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COMO LLEGAMOS AQUI

La explosion de la |IA generativa

2017 2022

Transformers ChatGPT
Google publica ‘Attention is Al 100M usuarios en 2 meses: el
You Need’ app mas rapido de la historia

=2 X PERTS26

2023

La carrera

GPT-4, Llama, Gemini,
Claude... todos compiten

88%

de las organizaciones ya usa IA

2024 2025

Agentes + MCP En la empresa
La IA deja de ‘responder’ y Copilotos, RAG y agentes en
empieza a ‘actuar produccion

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential.
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Panorama de amenazas AppSec 2026

No es una lista. Es una red. Una amenaza no llega sola — arrastra otras 5.

@ UVE
14 amenazas - 17 cascadas conocidas Skill Gap Supply Chain APl abuse
ACTIVOS @ NUEVO @ suPPLY @ cLoup @ OoRG . Bot ML
2% défici API Abuse
Credential stuffing
ht o0 MCP exploit [ 44%
Agentlc ?l ( Bot ML DDoS L7 - 37%
*)

aular '-' 1alsattacks

L

Tool Sprawl Shadow Al

= , w Insider + 1A
'@'l" SE“ff'.“gi }

LLM Jailbreaks y ; | L7 DDoS

MCP Servers

K8s Exploits S semaischen Cloud Misconfigs

THREAT INTEL

Fuente: Fortinet Web AppSec Report 2026 - OWASP MCP Top 10 - Threat Intel FortiGuard

© Fortinet Inc. All Rights Reserved.



La adopcion corre; la seguridad car

Y en esa brecha entre gobernanza y velocidad vive

el riesgo. = &
I\
U S$ 4 4M coste medio de una brecha de datos | all
(] T
T
97 o/ de los incidentes de IA ocurrieron sin |
o controles de acceso adecuados bl
; | Uk
_ B J i \
o
63(y de las organizaciones no tiene politicas de |
o gobernanza de IA (shadow Al) \)\\ ,
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A mayor uso de |A, la Seguridad
tiene que ser mas estricta






EL CASO DE NEGOCIO

:Por qué la nube AUN?

de las organizaciones ya usa |A,un buen
porcentaje de ellas en la nube

La adopcion ya no es opcional. La
pregunta dejo de ser “; si?” y paso a
ser “; qué tan rapido — y qué tan
seguro?”.

Productividad

Copilotos y agentes automatizan lo repetitivo.
Los equipos producen mas, mas rapido.

g» Experiencia y velocidad

Atencion 24/7, respuestas al instante y menor
time-to-market.

(@ Eficiencia y costo

o} O

Hacer mas con menos. Hasta US$ 1.9M de
ahorro con |A y automatizacion (IBM 2025).

Ventaja competitiva

Los competidores ya adoptan. Quedarse fuera
es quedarse atras.

es productividad, costo y competir. La adopcidn es inevitable — hacerla segura es la decisién de

negocio.

XPERTS26
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LO QUE NO VES HASTA QUE ES TARDE

Los costos ocultos

Lo que ves y presupuestas

Tokens y llamadas APl - GPU y computo - Licencias y suscripciones
LO QUE VES

El costo oculto: la seguridad

* Fuga de datos y PII » Shadow Al: datos fuera de control
* Prompt injection y manipulacion * Robo de modelo / propiedad intelectual
* Incumplimiento: GDPR - PCI - ISO » Dafo reputacional y remediacion

US$ 4.4M — coste medio de una brecha de datos (IBM 2025)

la aplaza y la multiplica. Lo que no proteges hoy se paga después — con intereses.

== ):PERT826 © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 20



COMO SE CONSUME

Los modelos de servicio evolucionan

m App lista para el usuario ChatGPT - Copilot - Gemini
m Modelo por API (pagas por token) Bedrock - Azure OpenAl - OpenAl
m Construyes y despliegas tu modelo Azure Al Foundry - SageMaker
m Modelos open en tu GPU Ollama - vLLM - Triton

::: ):PERT826 © Fortinet Inc. All Rights Reserved. Proprietary FORTiNETentz!. 21



Marco de seguridad de aplicaciones tradicional

Se basa en la monitorizacion del trafico en las capas de red y de aplicacion, evitando que las amenazas

lleguen a recursos sensibles.

4 N [ )
Web App Data
/,\ g o =
VORI & ==
S -ﬂ- )
s AR || R e g s cwti
J J
( )
Infrastructure
VM Container Serverless
\_ J
=== XPERTS26
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Nueva arquitectura de aplicaciones de |IA

Introduce nuevas amenazas, ampliando la superficie de ataque de la aplicacion.

4 N [ A
Data LLMs
-- | 1 H
= | || & @
B e N
é ) é ) Relational Caching Google Hugging
Web App Databases Vertex Face
== "
\; \_/ a—
Web Mobile Business/ APls Static Rules ¢ Interference Training Azure AWS
Frontend Frontend App Logic Engine . OpenAl Bedrock
\ /J \U J \U J \U w,
( )
Infrastructure
m Unsafe URL Prompt
| | | | | | | i Processing Injection
VM Container ~ Serverless | ML Libraries U
New Attack Deserialization Malicious
Surface Code
R (4
== X PERTS26
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! l 1
ESr? lIA para la seguridad Seguridad para la IA
>~
~ ' Dy Aprovechar la GenAl para mejorar Usar los productos y servicios de
N >; T los productos y servicios de Fortinet para asegurar el uso de
Fortinet GenAl del cliente
*
Agentes integrados Aprgvechar lalA para Visibilidad y control , Asegurar el uso de
en los productos para nejorario;ace e 0 sobre todo el'uso de componentes de IA,
optimizar y automatizar deteccion de IA (Shadow Al) incluyendo seguridad de =y Ng
. las operaciones diarias amenazas y otras A, < MCP, A2A y LLM "9@ 1\
ASis“‘ funciones del producto f’otege Qurax
Soluciones

Deteccion

PN - P N
1 Al | Marco de IA /\ i Bloqueo de 1A LLM

) 1%\ Auténoma de

Agéntica 7 Amenazas =/ Shadow Al Fabrica Seguridad




Tres retos principales

Asegurar el SaaS Asegurar la Asegurar Aplicaciones
infraestructura — Al & LLM
el DC”
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Agenda

XPERTS26
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* —
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Arquitectura de Ciberseguridad
en la Nube

Shadow Al para entornos SaaS

Caceria de Amenazas en la
Nube

Seguridad para Codigo

Seguridad para aplicaciones

26



07:00

Martes 08/25

Dia 1
Q, Breakfast - Rest. Las Chivas

Miércoles 08/26
Dia 2
Q, Breakfast - Rest. Las Chivas

Jueves 08/27
Dia 3
Q, Breakfast - Rest. Las Chivas

08:00

[E] INTRODUCCION GENERAL

08:30

09:00

09:30

Arquitectura de Ciberseguridad en la Nube J

Cloud Landing Zones - 30 min

& Application Security x LAB

Shadow Al - Presentacion

& Application Security % Presentation

10:00

&3 Coffee Break

=3 Coffee Break

&3 Coffee Break

10:30

11:00

11:30

12:00

Architecture Battle - Dinamica &)

12:30

Cierre (@)

Shadow Al - LAB

& Application Security * LAB

13:00

13:30

I Lunch - Terraza Las Chivas

-] Lunch - Terraza Las Chivas

) Lunch - Terraza Las Chivas

14:00

14:30

Cloud Threat Hunting - LAB

& Code Security % LAB

15:00

15:30

Cloud Threat Hunting - Presentacion

& Code Security % Presentacion

16:00

&3 Coffee Break

=3 Coffee Break

Cloud & App Sec Challenge %

16:30

17:00

17:30

18:00

18:30

Cloud Threat Hunting - LAB parte 2

& Code Security x LAB Part 2

52 Cierre!

UFC %

XPERTS26
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F RTINET:

"Si buscara riqueza, seria banquero.

Si ansiara poder, seria politico.

Si anhelara fama, seria artista. 8
Es un mundo complejo :

Pero solo quie_ro cambigr el muno_lo. iSé un FortiHéroe!
Soy un Ingeniero de Ciberseguridad.

):PE RTS 2026 © Fortinet Inc. Todos los derechos reservados. 28
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