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Las capacidades que impulsan FortiCNAPP
 Plataforma unificada para la seguridad de codigo a nube

Threat Detection

N A
100001 Re}&8) Cloud Risk
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Softwa.r.e SElE Appllcapon Infrastructure as Vulnerability 2B Infrastructure DziE] SRENy Cloud Detection & Cloud Workload
Gl e et =2alily el Code (IaC) Security Assessment FERIIS L i Entitlement FERILID L i Response (CDR) Protection (CWP)
Analysis (SCA) (SAST) (CSPM) Mgmt (CIEM) (DSPM)
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Las capacidades que impulsan FortiCNAPP
A Plataforma unificada para la seguridad de codigo a nube

11 Code Security
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Los nuevos puntos ciegos del desarrollo de software
« Donde estan los vacios actuales

Visibilidad limitada

A través de multi-
nube

=2 XPERTS26

Configuraciones
erréneas y acceso
sobre-privilegiado

Exposicio
datos

n de Vacios de
cobertura

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential.
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Impacto masivo

Los pequenos errores tienen un impacto enorme.

Un Secreto filtrado — Compromiso total
Una Libreria vulnerable — Exposicion global (Log4Shell)

Un error en laC — Violacion instantanea de datos en la nube




La creacion de codigo asistido por IA acelera la entrega
y el riesgo

Code Build Deploy Run Monitor
El cédigo generado por Al pipelines Los despliegues Las cargas de trabajo Las herramientas
|IA puede introducir automatizados puede impulsados por |IA de |IA pueden exponer tradicionales pasan por
vulnerabilidades ocultas importar componentes pueden saltarse datos sensibles o ser alto riesgos especificos
o filtrar datos sensibles. no verificados o comprobaciones de manipuladas mediante de IAy ahogan a los
permisos excesivos. seguridad y crear inyeccion rapida. equipos en ruido.
configuraciones
erroneas.

::E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 14
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Shift Left

Integrar la seguridad en primeras etapas de SDLC

11 Code Security
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Conceptos

Application Code = Open-Source Packages Code Repositories

Donde reside el codigo, donde los equipos

Programacion de aplicaciones, 80% de las aplicaciones modernas colaboran. dénde ahora apuntan los
APIs y servicios. provienen de estos paquetes. ’ atacantes P
Python, Java, Go, Node.js... Log4j, openssl, Django,debug, etc. GitHub, GitLab, Bitbucket
Pipelines Source Code Mgmt Version Control & Git
Sistemas automatizados que proceso de rastrear modificaciones y . . .
i . . : - Registro de cada cambio, branch, version o
apoyan la creacion codigo para gestionar cambios en el codigo fuente y los merae
produccion. activos. ge-

Git Git = Estandar utilizado en todas partes

GitHub Actions, GitLab CI, Jenkins

::E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 17




;. Qué es una aplicacion?
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Frontend

Capa de interacciodn
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Backend

Capa 1loégica

Application Code
20%

3rd-party libraries
80%

—

Data

Por qué?

» Elementos fundamentales, acelerar el desarrollo y reducir costes

+ Evitan reinventar la rueda: El cédigo abierto proporciona codigo probado y

reutilizable para funciones comunes

\ Ejemplos Log4j, Lodash, debug, etc. (millones descargas / semana)

\

)

Aetos?

» Grandes cadenas ocultas de dependencias — gran superficie de ataque
dificil de ver

* Un paquete vulnerable afecta a millones (ex: Log4j)

* Las bibliotecas envejecidas o sin mantenimiento dejan debilidades
duraderas

* Los ataques en la cadena de suministro atacan los propios
paquetes(typosquatting, injection)

* Versiones dificiles de rastrear& CVEs en cientos de componentes de
ch’adigo abierto

~

Y,
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Flujo de trabajo del codigo

IDE Version Control Code Repos

Coding Sharing Storing

VS Code ° IntelliJ ¢
PyCharm

Cédigo malicioso Secretos filtrados

insertado

=2 X PERTS26

Debilidades del cédigo
Entrega de

infraestructura mal
configurada

\ 4

Pipelines
Building CIOUd
Shipping Running

= —

Config Code

YAML, JSON, etc.

-

GCP, Azure, AWS,
Private Cloud

Supply Chain Attack

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential.



Cambio de seguridad en la era de la |IA
* Shifting Security Left

Continuous
Runtime
Monitoring

Proactive

Response

Al-Powered
Defense

E:E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 20



Tipos de escaneos disponibles
- Obtener visibilidad de la cadena de suministro de software

Secrets

SCA

Static application security testing Software Composition Analysis Secrets

Analiza el codigo fuente sin ejecutarlo para Identifica y analiza componentes y dependencias Escanea contrasefias abiertas en texto plano
identificar vulnerabilidades y fallos de codigo de terceros en tu base de codigo

Supports Go, Java, JavaScript, PHP, Python, Typescript

OF
Dynamic Application Security Infrastructure as Script
Testing security scanning —

scanning laC scripts like terraform, etc.

Simula exploits usando la URL frontal de la
aplicacion, utilizando el complemento de producto
FortiDAST Supports Terraform, Cloud Formation, Docker and Kubernetes

e ):PERT826 © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 21



DevSecOps y los escaneos
* Alo largo de todo el ciclo de vida del desarrollo de software (SDLC)

SAST
SCA

'
)

DAST

’
L

=2 XPERTS26
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Code Security: SAST
« Static Application Security Testing

Escanea tu codigo fuente en busca de problemas de
seguridad y patrones de codigo inseguros antes de que
se construya o despliegue.

SAST identifica:

« Patrones de codificacion inseguros (ejemplos: injections, unsafe
deserialization, insecure crypto)

* Uso de APIs peligrosas y funciones de alto riesgo

+ Las formas comunes en que la entrada no confiable puede
llegar a operaciones sensibles (Deteccion basada en patrones)

sast:
scan:
enabled: true
severityThreshold: high # only fail on High/Critical
languages: [java, javascript] # optional filter
excludePaths: ["test/", "docs/"]

Los hallazgos se exportan en SARIF y pueden ser
consumidos por herramientas de terceros: GitHub,
GitLab, Azure DevOps, IDE extensions, etc.

=2 X PERTS26

FortiCNAPP muestra CWEs

(weaknesses)

Applications = Overview

Vo

Weaknesses

4 Sort: Instances

CWE ID Instances

Cross-Site Request Forgery (CSRF) CWE-352 7

Sensi

Cookie with Improper SameSite Attribute CWE-1275 1

Improper Neutralization of Directives in Dynamically Evaluated Code {'Eval Injection’) CWE-95 1

Cross-Site Request Forgery (CSRF) | cwe-352

Description

The web application does not, or can not, sufficiently verify

whether a well-ft d, valid, request was
provided by the user who submitted the request

Learn more (3

Instances 7 Excepted instances
Origin Internal code
Instances @ Exceptions (0)

Affected artifacts Severity 47 Locations
app.ts Medium Line 47 (2
app.ts Medium Line 122 (2
app.ts Medium Line 56 (2
app.ts Medium Line 47 (2
app.ts Medium Line 122 3
server.js Medium Line9 2
index.js Medium Line 7 2

c &

By Impacted repositories First detected

instances

e a Nov 13 2025, 08:17 pm

@ 1 Nov 13 2025, 08:15 pm

o 1 Nov 13 2825, 08:21 pm

[}
Repository First detected

github.com/fortidemo-prod/ticketing (2

github.com/fortidemo-prod/ecommerce (2

github.com/fortidemo-prodjticketing (2

github.com/fortidemo-prodticketing (2

github.com/fortidemo-prod/unhackable-ecomm«

github.com/fortidemo-prod/unhackable-vote-ap

github.com/fortidemo-prodfticketing (2

Nov 13 2025, 8:21 pm

Nov 13 2025, 08:17 pm

Nov 13 2025, 08:21 pm

Nov 13 2025, 08:21 pm

Nov 13 2025, 08:21 pm

Nov 13 2025, 08:18 pm

Nov 13 2025, 08:21 pm

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential.
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Code Security: SCA

» Software Composition Analysis

Escaneos en busca de vulnerabilidades en FortiCNAPP muestra SBOM (software bills of material)
librerias/componentes utilizado por su aplicacién

Appliculions Overview  Vulnerabilities: Internal code ~ Repositories  Components

£ github.com/partner-deploy/ecommerce

SCA identifica:

Components

* Librerias de terceros y sus versiones

s . Component name Versions Repositories 17 Vulnerabilities Licences
Vul bilidad das(CVE)en |

. ulnerabilidades conocidas en las e e
versiones usadas comastenmLjackson,coreisckson-dtating Fre——— -0l ol - 0] - O

* Licencias aplicables a estos componentes eemmees—e W ol ol 0] 0

org.apache.tomcat.embed:tomcat-embed-websocket 9.0.68 github.com/partner-deploylecommerce  +1 uz 2 uz Apache-2.8

codesec.yml —Local o en repositorio para afadir una s s j:-0]-0]-0].0
pol I’tica d e Iice n Ci a org.spri k.boot:spring-t arter-json 2.6.6 github.com/partner-deploylecommerce  +1 uz uz Apache-2.8
sca: thenify 831 E uz uz] uz MIT

S C a n : org.springframework:spring-expression 5.3.18 github.com/partner-deployfecommerce  +1 HE‘ uz 6 uz Apache-2.8 OR BSD-3-Clause
licenseDetection: true JEERP—— sas S o o @)

l :!-C enses NOtAll (?WEd . [ ] . . generate-function 2.31 github.com/partner-deploylecommerce  +1 aﬂ uz m uz MIT
licenseCategoriesNotAllowed: [forbidden, restricted] = =
axios 0.26.1 github.com/partner-deploylecommerce +1 uz 2 uz MIT

SBOM Sal ida usando Sarif’ Cyclone DX, SPDX’ org.jodd:jodd-core 5.1.6 github.com/partner-deployecommerce  +1 nn] ua: uel ua‘ BSD-2-Clause

Lacework, GithLab puede importarse a herramientas ' | GYe- e T
org.apache.maven:maven-model-builder 3.6.2 ithub. , Eﬂ ui uil ui Apache-2.0
de terceros

E:E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential.



Code Security: Secrets detection

Encuentra secretos filtrados en tu cédigo fuente Secret type Severites Categories  Instances
Generic Password Credentials W High Generic 2
Los secretos expuestos y codificados pueden dar a Aws Credentils AWS 2
usuarios maliciosos acceso autenticado a tus Postgresql Connection strin.. (WG PosigresaL 1
servicios.
unhackable-vote-app / apps / result / server.js T Top
Code Blame 92 lines (76 loc) - 2.32 KB S8 RrRw D & 2 ~ [9
26
27 var pool = new pg.Pool({
28 - connectionString: ‘'postgres://postgres:postgres@'+db+'/postgres' 8 ~

Instances (1) Exceptions (0)

L Search < i’é?
Repository Severity Category Found in Last scan Visibility ©® Act

ne) {
github.com/partner-deploy/unhackable-vote-app @ High PostgreSQL apps/result, Sep 16 2025, 05:37 pm Unknown vor

Full list of detectable secret types:
o= Y PERITS26tinct.com/document/lacework-forticnapp/latest/administration-guide/121557/detectablesaerats. All Rights Reserved. Proprietary and Confidential. | 26



https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets
https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets
https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets
https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets
https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets
https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets
https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets
https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets
https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets
https://docs.fortinet.com/document/lacework-forticnapp/latest/administration-guide/121557/detectable-secrets

Code security: infrastructure as code (l1aC) (‘))
« Encuentra configuraciones arriesgadas de servicios en la nube antes de que se
aprovisionen

Crear, probar y utilizar politicas

personalizadas CloudFormation JSON, YAML

Escrito en la lengua Rego Kubernetes YAML

= Verifica infrastructure as code (l1aC)
para configuraciones erroneas de
riesgo

Terraform HCL, JSON Plan

Anular |la severidad de las politicas 1aC

mtegradas -U— El analizador estatico FortiCNAPP |laC se basa en el
< popularOpen Policy Agent (OPA)

VSCode plugin para laC

El escaneo laC funciona a través de la interfaz de linea
de comandos(CLI) con Herramientas CI/CD como:
Jenkins, Circle Cl, GitHub Actions and GitLab Pipelines,
Azure DevOps

== ):PERT826 © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 27


https://www.openpolicyagent.org/

Code Security: IAC

* Ejemplo

Ejemplo de escaneo de un Terraform laC
despliegue desde la cadena de GitHub Actions y

publica los resultados en FortiCNAPP

=2 X PERTS26

Infrastructure as code Overview Assessments Violations  Policies

Assessments Overview / 4@net-ops.azuredevops-iac

Severity ¥ Reset

¢ github.com/40@net-ops/azuredevops-iac - Assessment

Repository
github.com/4@net-ops/azuredevops-iac [2

Branch
b702189623ddf0602fa436adaced9dd@805f3d0e

Commit
b7a2189623ddf@602fa436adaced9dd0805f3d0e

Created
Oct 13 2025, 08:01 am

Run
2055 (2

Group by policy | Group by resource

All violations (11) Excepted instances (0)

Violations < m@ L

Policy
v An outbound network security rule allows traff...
~ SSH access should not be accessible from th...
Resource

module.fgt.azurerm_network_security_rule.fgtnsgallowallin

Pass rate Compliance Violations

A0, ocis
" || oHIPAA
sd ' ©CIS & HIPAA

-

11 Fail
10 Pass

Violations by severity

Critical I

High [N 1
Medium
Low 1
Info |0
1-90of 9
Impacted Resources Severity 17
1 @ Critical
1 @ Critical
Found in Autofix Actions
terraform/.terraform/modules/fgt/modules/single/nsg.tf: Line 2 No e
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Arquitectura de seguridad de codlgo de FortiCNAPP @

Integracién del proceso de CI/CD

I
I
1
I

Customer's i FortiCNAPP
CI/CD pipeline i
@ ; CACHED LIBRARY AND COMPONENT INFO

FortiCNAPP scanner

SHOWS AGGREGATED SCAN RESULTS

o

SCAN DATA HISTORY

=
02w
g =
m-;w
252>
)

-0 ©
(o) =
wEa
(&)

(]
-
S
- O
o -]
S o
1S
- O
)
v ©
L
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Arquitectura de seguridad de codigo de FortiCNAPP @

Integracion de la gestion del control de codigo fuente
i D

Customer’s i FortiCNAPP
SCM system |

scan results
MR <oy o cose &
opy of code

o Bitbucket

SCAN DATA HISTORY

" ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 31



Herramientas de CI/CD compatibles con FortiCNAPP @

Integracion continua/Entrega continua (CI/CD)

waGittab )

GitHub

. Developer copies code segment into
G Azure CI/CD configurations
2. CI/CD tools download FortiCNAPP
AWS CodePipeline CLI or container
Scans are performed
Only results (and small code snippets)
are uploaded to FortiCNAPP

B w

Scanning is performed on the CI/CD
infrastructure

Travis Cl
E:E ):PERT826 © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 32
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El Problema: Cédigo IA # Cdédigo Auditado @

O La brecha de seguridad

La verificacion de seguridad necesita ser:

« Asistentes IA como Claude Code generan
features completas, refactorizan modulos y hacen
commits a una velocidad que ningun equipo de
seguridad puede seguir

. El codigo en repositorios es, cada vez mas,
codigo que ningun humano escribio

. Cada herramienta de seguridad existente asume
revision humana dias después del commit

«  El codigo IA es probabilistico: el mismo prompt Claude Code genera el codigo.
produce resultados distintos, ninguno auditado FortiCNAPP lo verifica.

El loop cierra en segundos.

::: ):PERT826 © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 34



Detecta API keys, tokens y credenciales al instante
que se escriben al disco

Evita que secretos lleguen al repo, historial git o logs
de CI

Una vez comprometido, sélo queda rotar — mejor
prevenir

Detecta inyecciones, patrones inseguros, errores de
autenticacidn/autorizacion

Identifica policy IDs especificos y ubicacién exacta
(archivo + linea)

Sin descripciones vagas — findings precisos para fix
preciso

4 Dimensiones de Escaneo Automatico

Activadas automaticamente dentro de la sesion de Claude Code

Verifica cada dependencia agregada por Claude contra
la base CVE completa

Sin numeros CVE inventados — lookup autoritativo
con CVSS score

Guia de remediacion accionable incluida

‘ laC Misconfiguration Scanning

Cubre  Terraform, CloudFormation, Kubernetes
manifests y Helm charts

Mapeado a frameworks: CIS, SOC 2, PCI-DSS y NIST
Reglas curadas para infraestructura cloud segura por
defecto

=2 X PERTS26
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Dos Modos de Escaneo

Intercepta el comando git commit antes de
ejecutar

Escanea archivos en staging (staged files only)
Bloquea el commit si hay findings Criticos o Altos
El codigo nunca llega al historial del repositorio

Claude recibe el motivo del rechazo, genera el
fix, re-stagea y reintenta — todo en la misma
sesion

XPERTS26

Se ejecuta como stop hook al finalizar cada tarea
de Claude

Escanea todos los archivos modificados en la
sesion

Si detecta findings Criticos/Altos, Claude los
recibe y corrige en la misma sesion

Si no hay issues, permanece silencioso (zero
noise)

Ideal para tareas que no involucran commits
directos

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential.




Principios de Diseno Clave

(l) Developer Experience First

Escanea unicamente los archivos que Claude modifico en la
tarea actual. Caché SCA por hash de manifest — archivos sin
cambios no cuestan tiempo adicional.

Los findings filtran sdlo los archivos que realmente cambiaste.
Sin falsos positivos por proximidad de directorio — si editaste
main.tf, ves hallazgos de main.tf.

Cada finding incluye: policy ID exacto, archivo y linea, patrén de
remediacion recomendado. Precision trazable para auditores y
fixes de calidad para Claude.

XPERTS26

O Security Context Awareness

Al iniciar la sesion, el plugin inyecta contexto de seguridad en la
conversacion. Claude escribe secure defaults desde el inicio:
CIDR restrictivos, cifrado habilitado por defecto.

f Escaneo Paralelo (v1.7.0)

laC y SCA corren simultaneamente para minimizar el tiempo de
espera. Log rotation automatico y output limpio en texto plano
sin ruido interno.

Q Primera Linea, No Unica Linea

Complementa — no reemplaza — el escaneo en CI/CD
pipeline. La deteccion determinista maneja la verificacion;
Claude maneja la conversion de finding en fix.

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential.
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Security by design
Drill-down




Shift Security Left

. SCM
(Code Repo)

r-------i --------------- A Y

i Code Security i

{ 1. SAST i

i 2. SCA ]
------ & Static Code Analysis i 3. SecretScan i
------ > Pre-Flight Checks i 4. laCScan |
------ ¥ Risk Enumeration i 5. K8sScan ]
------ % Behavioral Analysis i 6. Dockerfile i
amn R iii—— , , . : .
- ):PERTSZG { Agentless 3 © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 39
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Pipeline Integration

N SCM cl Pipeline
(Code Repo) Runner
J— \ AN A .
i Code Security |
{ 1. SAST |
i 2. SCA i
------ & Static Code Analysis i 3. SecretScan i
------ +® Pre-Flight Checks i 4. laCScan |
------ ¥ RiskEnumeration i 5. K8sScan i
------ + Behavioral Analysis | 6. Dockerfile ]
amn R iii—— ) ) . . .
—— ):PERTSZG (’ Agentless Y © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 40
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Pre-Flight Checks

. SCM cl Pipeline
(Code Repo) Runner
---------- i o)
_______ S S S
| Code Security | Pre-Flight Checks
! 1. SAST i i
E 2. SCA i i 1. Image Scan i
______ & Static Code Analysis i 3. SecretScan E i 2. Repo Scan i
------ % Pre-Flight Checks i 4. |aC Scan i i 3. Golden Image i
------ ¥ Risk Enumeration i 5. K8sScan i i 4. DAST i
------ -+ Behavioral Analysis E 6. Dockerfile E i\ ‘:
E:E ):PERTSZG o Agentless ™y (’ ______ Agentless ™ © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 41
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Runtime Protection

Runtime
Spoke A
Cl Pipeli CD 2
> SCM > Ipelne > Subnet 1 ‘
(Code Repo) Runner
P Subnet 2 %
P Spoke B
E i Subnet 1 *
i : Subnet 2
S B
I{ -------- Y ----- ! """" \I If ___________ '* ___________ ‘I V
i CodeSecurity i: Pre-FlightChecks | Risk Enumeration
! 1. SAST i i 1 1. CloudSecurity Posture
i 2. SCA ‘1 1. ImageScan | ! 2. K8sPosture(KSPM)
i il i 1 3. IAM Validation (CIEM
______ » Static Code Analysis | 3. SecretScan | | 2. Repo Scan : MV ( )
______ + Pre-Flight Checks i 4. laCScan b3 Golden Image i 4. Libraries Vulns
______ I N I - i 5. K8s Scan i i 4. DAST i 5. Secret Detection _
______ 4 Behavioral Analysis i 6. Dockerfile i i 6. AccountThreat Detection
—— v . ! oo ' 17. DSPM (DLPatrest) J
- );PERTSZG ,'" Agentless -\‘. 7 Agentless \‘. /. : \ © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 42
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Additional V|S|b|||ty for K8s

Runtime
Spoke A
Cl ipeli CD :
. SCM N Pipeline § Subnet 1
(Code Repo) Runner ]
E : Subnet 2 %
P Spoke B
E i Subnet 1 ;_..é
P Subnet 2 =
‘ . ‘ i
:_________.' '.________I \
E i Host Post Namespace
i E Docker | |K8s 4—‘ s
L | (AR e @ < ()
| i | f Ingress
o | [From] «— Q> <) N
N SR S S : v e O |
i Code Security | i Pre-Flight Checks i Risk Enumeration i Behavior Analysis ] Detection & Response
i 1. SAST i ] ] 1. Cloud Security Posture b q Behavioral Analysis | (CDR)
i 2. SCA i 1. ImageScan ! 1} 2. K8sPosture(KSPM) i 2. Anomaly Detection | 1. Alert Correlation
. ) | 3. SecretScan i} 2. Repo Scan i 1 3. IAM Validation (CIEM) ! 3. Reputation-based I0Cs | 2. ThreatHunting
------ ¥ Static Code Analysis ! il i : : ! . . - .
______ % Pre-Flight Checks i 4. laCScan ' 3. Golden Image i 4. Libraries Vuln_S i 4. Reputation-based File Threats | 3. Automation Workflows
______ > Risk Enumeration | 5. K8sScan i1 4. DAST i | 5. Secret Detection { 5. File Integrity Monitoring (FIM) | 4. Remediation Steps
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