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Explosion de herramientas GenAl - Actual
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Al

Los crecientes problemas de la Al

“‘By 2025, generative Al usage among enterprise employees is near-universal, with over 90—
98% of knowledge workers reporting some level of Al tool usage, and a majority using it
regularly in daily workflows.”

o Este crecimiento ha ido acompanado de un

aumento de Shadow Al. Hoy en dia, mas de un

tercio (38 %) de los empleados reconoce
haber compartido informacién laboral confidencial
con herramientas de IAsinel permiso de  sus

empleadores.

Shadow Al puede exponer a las empresas a diversos
riesgos, como la fuga de datos, multas por
incumplimiento y graves danos a su reputacion.

Your Data is very Welcome!!

(PERTS

based on 2025 industry reports from firms like McKinsey, Gartner, and Microsoft Work Trend Index

B u/microsoft365 Promoted

Data analysis can feel like finding a needle in a
haystack. Microsoft 365 Copilot Chat helps you
find key insights fast.

BN Help me find the key profit driver
in this data.xlsx

- Microsoft 365
“/ Copilot



GenAl esta expandiendo la superficie de ataque. Preparacion de las organizaciones para
El 56 % estan preocupados porque la data detectar y responder a insider risks como
sensible pueda ser compartida por herramientas comparticion de datos por medio de
como ChatGPT herramientas de GenAl

® Not prepared ™ Somewhat prepared Fully prepared

e XPERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 8
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Aplicando el Framework de NIST para mitigar el Riesgo GenAl

27

Educar a los
usuarios sobre el
manejo adecuado

de los datos
(Incluido el uso de

GenAl)

=2 XPERTS26

Resolucion de casos '
y ajuste de politicas ‘ ﬂ

NIST
Cybersecurity
Framework

-

Visibilidad

Respuesta automatica

educacién del usuario Establecer politicas

Q

z

s
N
%

Investigar amenazas internas Comportamiento de riesgo
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'ﬂf{l Mitigacion de riesgos - Shadow Al

Para lograr una postura de seguridad solida frente al uso de Shadow Al, es recomendable implementar una
combinacion de soluciones de seguridad configuradas especificamente para este caso de uso. En este
contexto, tenemos a Cloud Access Security Broker (CASB), Data Loss Prevention (DLP) & SaaS Posture
Management (SSPM) que son componentes fundamentales

« Visibilidad sobre las herramientas actuales de IA

* Prevencion de fuga de datos Forti 0S 8.0

* (Gestion de accesos y permisos Network Enforcement

e Cumplimiento normativo y riesgos regulatorios

« Configuracion y seguridad de la postura de
seguridad de las herramientas de |A aprobadas

* Aplicacion de politicas a gran escala

@

Forti DLP

Forti CASB-SSPM

Data Loss Prevention SaaS Visibility

L _|
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Desafios de seguridad en aplicaciones SaaS y servicios de
terceros

e Detectar y responder a
JelsiineEl e\%éﬁf Kice Saas aplicaciones de terceros Control de identidades Remediacion automatica
sospechosas
Vulne il () -

4 I\
=0 -

)
J

Una aplicacion \
—~
( < SaaS conectada box
\O
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Deteccion de ataques OAuth & Movimiento Lateral con
FCASB SSPM

Attack Steps FortiCASB SSPM Response

App Detected
_ Alert Raised

v
=P

Risk Analysis

Assess Impact

Access to Emails  Access to Files Access to Slack

|
v

. Access Revoked

' Attacker Gains Access T
'_ QToken and Session Removed

? Persistent OAuth Token

Attack Stopped & Lateral Movement Blocked

::E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 14



FortiCASB-SSPM | Caso de uso clave

Descubrimiento y visibilidad
de aplicaciones Shadow IT y
de terceros

Descubra aplicaciones SaaS
desconocidas que no fueron
aprobadas ni evaluadas por el
area de seguridad o Tl

G

Administraciéon de
aplicaciones de Gen-Al

Controle el uso de
aplicaciones basadas en IA
generativa

=2 XPERTS26

Gestion de configuraciones
incorrectas en aplicaciones

SaaS

ldentifique automaticamente
configuraciones incorrectas en
las aplicaciones SaaS de la
organizacion

Gestion de la postura de
seguridad de los datos

Identifique y proteja la informacién

sensible en todas las aplicaciones
SaaS

Gestion de la postura de
identidad

Obtenga visibilidad sobre las
identidades presente en las
aplicaciones SaaS

Remediacion y automatizacion
de flujos de trabajo

Cree flujos de trabajo para
automatizar las respuestas y
ejecutar acciones de
remediacion

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 15



Descubrimiento y visibilidad de aplicaciones Shadow IT y de
terceros

SaaS Graph

®

nnnnnn

zzzzz

Mejorando la visibilidad | : TL o =2eTy
Descubra conexiones sospechosas - © e

nextdaor.com
Google P

fattice.c
allexpress.com e

Detecte aplicaciones no autorizadas y
aplique controles de seguridad

Avtomate
mmmmm
apple.com

Stock Exchange 2
spot.com adobe.com

Elimine el acceso de aplicaciones no . < 8 G
autorizadas o inactivas | F |

forod  Adobe

Microsoft Acc
;;;;;

Administre todos los complementos,
extensions, API de terceros y tokens
conectados

greenhouselo

oktacom otiassionnet

ldentifique permisos otorgados a
terceros y detecte riesgos de datos,
uso y cumplimiento

—— ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 16



@ onelogin @ @ @

4 e
. M Pingldentity’ BREEa N picrosoft Métodos de recoplicacién de
@ @ % slack @ | 2Ue datos no intrusivos y sin
o] e -
7 Dropbox \GROWDSTRIKE  Workspace @ +. monday.. ?ger;tes desde mas de 100
uentes

Construccion del mapa de red SaaS
Nuestro motor de |A identifica las
interconexiones entre
aplicaciones y construye el mapa
de relaciones del entorno SaaS

La plataforma

Identificacion de riesgos _ . .
Identificacién de exposiciones,

Una solucién sin o . : ;
agent ue identific i configuraciones incorrectas,
gentes que lae ay @ vulnerabilidades y riesgos

previene la proxima
brecha de seguridad
originada en Priorizacion
aplicaciones SaaS 3 El motor de correlacion relaciona
@ los eventos para proporcionar
_ _ contexto, en lugar de generar
Aplicaciones ~ Usuarios  Interconexiones Unicamente mas carga operativa

F|UJOS de trabajo
Implementacion de
controles de proteccion y
cumpimiento normativo

e ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential.
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Tipos de conectores

FortiAnalyzer /| EDR / Proxy

Aplicaciones SaasS principales

IDP Proveedor de
identidad

Datos
recopilados

Métodos de
integracion

Resultados

Alcances y
permisos

Telemetria HTTP/S y
dispositivos

API

Aplicaciones Shadow SaaS,
Usuarios, dispositivos, e
interacciones

Administrador de solo lectura

=2 X PERTS26

Configuraciones, terceras partes (NHI)
e identidades

API / Service Account / OAuth

Configuraciones incorrectas, terceros (NHI -
APls, Tokens, Service Accounts), e identidades
(actividades, permisos, MFA, etc.)

Tipo A (Remediacién es deshabilitada):
Permisos de solo lectura para la recopilacién
de informacion®

Tipo B (Remediacién es habilitada):

Permisos de escritura para acciones de
remediacion. Permisos de lectura para
recopilacion de informacién

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential.

Identidades

API / OAuth

Informacion de
identidades y hallazgos
de postura (SSO, MFA,
permisos,
aprovisionamiento y
dispositivos)

Administrador de solo
lectura

18



Gestion de configuraciones erroneas SaaS (SSPM)

Risks Baseline

: Risk Status C Active Risks Priority
Gestion de configuraciones | I e e
erroneas a

Status -~

Priority ~ New Risk ~ Type ~ Frameworks ~ Domain ~ Application ~ Ticket ~ Created By ~ Assets ¥

Assignee ¥

Detecte configuraciones incorrectas
en las aplicaciones SaaS
empresariales

@& C  672Risks

Risk

Priority Type Application Status Created By  Frameworks

a @ Critical Verify that the change to HTTP was intentionally made at your organization's request Misconfigura... & A Active Q C. N.. [ +6

@ Critical Review the list of users who granted admins permission to log in on their behalf Identity -] A Active () C. N.. ( +8
Supervise las desviaciones en la ) - i _
O @ Critical Prevent blank/empty passwords Misconfigura... () A Active [;] C. N.. [ +8
configuracion y los nuevos ajustes
. a @ Critical High Risk Data flows Misconfigura... G A Active @ C. N.. [ +3
de seguridad
O @ Critical Disable anonymous access to the remote API for "Confluence Cloud" Misconfigura... ‘\ A Active () C. N.. [ +9
.. O @ Critical Allow only admins to grant login access for SalesForce Support accounts Misconfigura... & A Active Q C.N. [ +9
Cumpla con los requisitos de
Seg u rl d ad y man te n ga Ias m eJo res O e Critical Enforce MFA when accessing the Okta admin console N/A okta A Active @ N/A
p ra Ctl cas. O e Critical Disable access to admins that can access without SSO N/A e A Active ©) N/A

E:E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential.

19




Gestion de la postura de identidad

Identities

C' 1-100of 2K Users >

Overview Risks 3rd Party Apps

Visibilidad de identidades
en aplicaciones SaaS

5 Applications

E  Emelia Hatfield

Application Role Type Licensed Groups

Emelia.H@suritest.com @ Critical

a Box (suritest.c... Admin o Q Support
Admin € Shado.. €0) @ Accou.. @ @ Authe.. @ sso @

HE .
® Inactive o u Microsoft 365 ... Admin (<] [x] Support

Obtenga visibilidad de las
identidades a través de multiples
aplicaciones SaaS

okta Okta (dev-736..  User o Support

‘\ Atlassian (suri... Admin [x] [x] Support

Incorporacion Segura de usuarios
IDP mediante SSO y MFA

11 Shadow Saas Applications Activities

Application # Interactions Risk Score Last Active Date
Application - Time ~ Action ~

4 Zendesk 20 @ High 9/2/24

Desaprovisionamiento automatico
de usuarios inactivos y revocacion
de privilegios de acceso

TestRail 7 ® High 9/29/24 0-0of 0 Activities

Application Action

L Tableau 78 Medium 10/13/24
+

Stripe 17 ® High 9/19/24
@9?
S

E:E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential.
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Administracion de aplicaciones GenAl

3rd Party Apps

@ C  1-83of 83 3rd Party Apps

Priority Name Application Type Vendor Risks Users Permissions  Last Active  Status Assignee

Control de aplicaciones ] N . Sipeyel e

s 1 3 4 7/12/24 Unassigned ¢

d e IA g e n e ratlva ? a @ High GPT for Gmail Al G 3rd party a..  qualtir Q 2 9 6/5/24 Unassigned ¢

a ® High CO Colab Enterprise AI G 3rd party a.. google 0 3 4 9/4/24 Unassigned E

Controle el u SO d e a plica Ci OneS d e a ® High LanguageTool Al G 3rd party a..  langu... Q 2 6 10/2/24 Unassigned &

G e nAI en tOd a Ia () r'g an | ZaC|C') n O eHigh (@) cPT for Gmaim - Alwriter G 3rdpartya..  N/A 0 1 6 6/18/24 Unassigned &

a ® High @ Sapling Al S 3rd party a..  Sapling 0 1 z 6/20/24 Unassigned 3

Revoq u e el acceso a a p Iica Ci O nes a @ High .. Reclaim.ai Al s 3rd party a..  reclai... Q 38 ) 10/9/24 Unassigned 3

d e te rce ros n 0 a u to rlza d OS a @ High o Beautiful.ai Al G 3rd party a... beauti... 0 1 7 6/24124 Unassigned E

a ® High “ GPT for Sheets and Docs Al G 3rd party a... N/A 0 2 7 8/6/24 Unassigned E

Utl Ilce ﬂ uJ OS d e tra baJo Sln COd Ig O a ® High .. Reclaim.ai Al G 3rd party a... reclai... 0 15 z 10/10/24 Unassigned E
para automatizar el analisis de

. d d I t I d O ® High ' DocGPT - Al Writer for Docs™ 1} S 3rd party a..  N/A 0 1 6 10/5/24 Unassigned 2

seguridad y el control de
herramlentaS de GenAI O eHigh &) AppSheet vl G 3rdpartya..  N/A 0 1 6 9/2/24 Unassigned ~ *
a @ High lemlist S 3rd party a..  google... 0 2 4 8/20/24 Unassigned 2

E:E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential.
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Gestion de la postura de seguridad de los datos y proteccion
contra malware

Risks Baseline

Compliance Posture

Datos y cumplimiento
no rmativo | Q RiskScore ~  CreatedBy ~  Application € X  RiskName <~  Frameworks -  Status ~  Domain ~

50% Passed/Accepted (616)

® 50% Active (608)

C' 1-100 of 1K Risks >

Cobertura y alineacion completa
con mas de 12 marcos de

seguridad (NIST, SOC-2, MITRE,

a Risk Score Risk Name Application ™ Domain Framewaorks Status

a @ Critical Set two-step verification for all users using an authentication policy ‘\ ;] MFA C.. NIS.. [ +8 A Active
ISO, etc.
a @ Critical Set the minimum password strength to "Strang" or "Very Strong" ‘\ () Password Security C.. NIS.. [ +8 A Active
a ® Critical Disable anonymous access to the remote API for "Confluence Cloud" A Q Permissions C.. NIS.. [ +9 A Active
. . s
Monitoreo de la comparticion y
. a ® Critical Change the password expiration to 90 days ‘\ @ Password Security C.. NIS. [ +8 A Active
descarga de datos sensibles Pll y
eval ua Cio’ n Con t i n ua de ri eSg O S d e O e Critical Set the mobile policy to require the use of biometric authentication or a... ‘\ () Authentication C.. NIS.. [ +8 A Active
Seg u ri d ad d e Ia i n fo rm a Ci én ] @ Critical Implement "Captcha" feature after unsuccessful login attempts ‘\ (J  Authentication C.. NIS.. [ +7 A Active
a @ Critical Implement a "Captcha" requirement after three unsuccessful login atte... ‘\ () Authentication C.. NIS.. [ +7 A Active
C u m p I i m ie nto Con t i n uo m ed ia n te Ia a @ Critical Enable "XSRF Protection" on the "Security Configuration" page A D Web and Network ... C.. NIS.. [ +8 A Active
. Y .
gestion y supervision centralizada —

E:E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 22



Remediacion y flujos de trabajo

Workflows

Name *
New Shadow SaaS App Discovered B Active

() Edit Request Business Justifications Action

Preview

@® Trigger

Notification Method

Automatizacion de flujos
de trabajo

Applications

New Shadow SaaS App QO Slack

® Teams

© Conditions

Exclude users / groups

Validacién y justificacién de negocio
por parte de los responsables y
usuarios autorizados

Gen Al Based

Yes Frequency

Monthly

Number of Users

1-10000

Message Templates

Template Name

And System Default

Automatizacion de tickets, alertas y

v Edit Templates

x || ®
. e . Priority

asignacion de riesgos entre las o G @ et

L4 H H H ' This message is from Customer Name Security Operations team via the
a re aS d e n egOCIO y C I be rS eg U rl d ad y . Suridata Slackbot. As part of our assessment of Shadow SaaS

: Applications, we noticed that your account has been identified as having
TI @ the Shadow SaaS Application Name installed which is potentially risky.
@ Actions H Please let us know the business justification for using the application.

Thank vanl

Request Business Justification

Revocacion de accesos y
desaprovisionamiento eficiente de

Teams

usuarios
E:E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential.
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' Critero de éxitos que se puede recomendar

Valor

Descubrimiento Shadow SaaS

Integraciones SaaS

Eliminacion de configuraciones incorrectas

Reduccion del Riesgo de aplicaciones de
terceros

Gestion de la postura de identidad

Reduccion de riesgos de acceso a archivos

Flujos de trabajo de tickets y colaboracion

XPERTS26

Caso de Uso

Identificar y priorizar aplicaciones Shadow SaaS

Proporcionar un amplio catalogo de aplicaciones

Identificar, priorizar y corregir configuraciones incorrectas que

introducen vulnerabilidades en las aplicaciones SaaS conectadas

Identificar, priorizar y mitigar los riesgos asociados con aplicaciones

de terceros.

Obtener visibilidad de las identidades en las aplicaciones SaaS,
aplicar SSO y MFA para usuarios activos y retirar usuarios
inactivos

Identificar, priorizar y comregir problemas de acceso en archivos
almacenados en aplicaciones SaaS

Integrarse con herramientas de gestion de tickets y colaboracion
para mejorar la eficiencia y la comunicacion durante la
remediacion de riesgos.

Criterio de éxito

Las aplicaciones Shadow SaaS seran identifcadas y priorizadas, y
el sistema proporcionara informacion sobre los riesgos, el uso y
los usuarios asociados.

El sistema contara con una amplia seleccion de aplicaciones SaaS
clave y pemitira un proceso de integracién simple y rapido

El sistema identificara y priorizara comrectamente las
configuraciones incorrectas de acuerdo con las mejores practicas
de los proveedores SaaS, estandares de seguridad y
certificaciones, proporcionando pasos de remediacion accionables

Al analizar los riesgos asociados con las aplicaciones de terceros
conectadas a los activos SaaS, el Sistema recomendara acciones
de control y priorizara las aplicaciones que requieren atencion.

Identificar administradores y usuarios que se conectan mediante
cuentas locales, asi como usuarios inactivos que deber ser

desactivados.

El Sistema identificara archivos compartidos extemamente,
enlaces andnimos y descargas excesivas, y permitira ejecutar
acciones de remediacion

Reducir el tiempo de resolucion de incidents y aumentar la
productividad mediante flujos de trabajo optimizados.

This content is shared exclusively with the CTO Office and Product Management teams and is considered void if transferred to (or presented by) anyone outside of this group.
The contents are for individual use and should not be copied, transferred, uploaded or shared to anyone without written consent. © Fortinet Inc. All Rights Reserved.
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