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@ FOI‘ti Clou d What connects to FortiCloud?

Network Traffic SASE Endpoints Web Traffic (WAF)
Thin Edges GSLB Users

FortiGate FortiClient FortiEDR

PaaS
Product GUI

Logs, Events & Long Term Data

SaaS

e Management
S pcFW Gloud FW

oriais Alerts
___________________________________________________ NGFW T (T

Management

Events
API i ZTNA / EPP MFA Tokens EDR /XDR
REST | {8

API
Content for Analysis DCFW
Events NGFW Endpoint

anagomen
Ciberseguridad como Servicio
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Managed Services
SaaS Portals




@ FortiFlex

 Licencias de uso flexibles, basadas en puntos, que simplifican los procesos de
adquisicion y los gastos operativos

Reduce el gasto comprometido y permite controlar los costos
al ajustar el consumo de servicios al nivel adecuado. Los
puntos no utilizados pueden transferirse anualmente al
renovar el servicio.

Amplia o reduce las implementaciones sin demoras en la
adquisicion.

012368

Independiente de la nube y de la plataforma en todas las
implementaciones.

Visibilidad centralizada, administracion de
licencias y automatizacion basada en API.

aws O A -

Google Cloud

::E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 8



@ FortiFlex: Licencias basadas en el uso

il

FortiFlex
Credits

* Agrega puntos en
en cualquier
momento

* Transfiere los
puntos no
utilizados a una
suscripcion
valida*

XPERTS26
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Provision

through FortiFlex
portal or API

Cualquier servicio de
FortiGuard o
FortiCare

Cualquier tamafio o
cantidad de
maquinas virtuales

Se puede
implementar en las
instalaciones o en la
nube

o)
=
e

[

o

3
-

()
Z

g

=

©

[+})
(72}

Unified SASE

)
c
o
=
£
o
o
o
£
P
S
3]
[
0

FortiGate
HW Services

X<

FortiSwitch
HW Services

Enterprise Networking

Network Security

FortiGate VM
Virtual Firewall

(@)

FortiAP
HW Services

FortiManager FortiPortal
Virtual Virtual

@

FortiSASE
SSE

Virtual Firewall

Secure Access

=

FortiClient
Virtual & Cloud

FortiWeb FortiADC
Virtual & Cloud Virtual

Cloud Security

®

FortiAnalyzer
Virtual

@ @

FortiSIEM FortiSOAR
Cloud Virtual

@ =

FortiRecon FortiEDR/XDR
Virtual MSSP

© Fortinet Inc. All Rights Reserved.
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Panorama de amenazas AppSec 2026

No es una lista. Es una red. Una amenaza no llega sola — arrastra otras 5.

@ UVE
14 amenazas - 17 cascadas conocidas Skill Gap Supply Chain APl abuse
ACTIVOS @ NUEVO @ suPPLY @ cLoup @ OoRG . Bot ML
2% défici API Abuse
Credential stuffing
ht o0 MCP exploit [ 44%
Agentlc ?l ( Bot ML DDoS L7 - 37%
*)

aular '-' 1alsattacks

L

Tool Sprawl Shadow Al

= , w Insider + 1A
'@'l" SE“ff'.“gi }

LLM Jailbreaks y ; | L7 DDoS

MCP Servers

K8s Exploits S semaischen Cloud Misconfigs

THREAT INTEL

Fuente: Fortinet Web AppSec Report 2026 - OWASP MCP Top 10 - Threat Intel FortiGuard

© Fortinet Inc. All Rights Reserved.



@J Riesgos latentes

Broken Access Control Security Misconfiguration Supply Chain Failures Cryptographic Failures Injection

Ox
X ()

Insecure Design Authentication Failures Data Integrity Failures Logging & Alerting Failures Mishandled Exceptions

A :PERTst © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 13




¢’y Objetivos del Cliente

e e

Disponibilidad Rendimiento Maxima Ambientes listos
en todo momento Optimizado Seguridad muhl',cllo-c;éloud e
ibridos

E:E ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential.
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@ Desafios técnicos

n Flexibilidad arquitectdnica

.......... @

Appliances Hibrido
Nube

B Herramientas CI/CD

= @60
Manual Automatizacion

H Tecnologias de Ti

B Ghe

Monolitico Microservicios

n Aumento de la superficie de ataque

' oee ‘

L o /N

."‘. .--‘.
Aplicaciones web API, Archivos, Bots

© Fortinet Inc. All Rights Reserved. 15



=:RTINET ~ EVOLUCION DE TI Y DESARROLLO

De sistemas monoliticos a aplicaciones inteligentes, distribuidas y automatizadas

@ @ @ &} >

ERA CLOUD & DEVOPS / CI/CD
2010s - 2020

ERADEAPIS Y
MICROSERVICIOS
2000s - 2010s

ERA AI-DRIVEN &
APLICACIONES INTELIGENTES
2024+

ERA MONOLITICA

ERA MULTICLOUD &
1990s - 2000s PLATAFORMAS

2020 - 2024

Aplicaciones monoliticas Arquitecturas orientadas a servicios Cloud, automatizacion Plataformas cloud-native, IA, datos y automatizaciéon
on-premise y exposicion de APls y entrega continua serverless y event-driven como motor de las aplicaciones
o] D | W e
T -5 ! Oy APIs
M APIGATEWAY & . —>
e a P go
| ‘ : ' O
v v v v v \ = SaaS
322 Al g
& © «# .l o i\
P
! @ Sistemas
@ % % @ @ L Code Build Test Deploy  Monitor
¢ Aplicaciones web simples * SOAy servicios reutilizables * Adopcion de cloud (publica / hibrida) * Estrategias multicloud * |A generativa y agentes
* Arquitectura monolitica * Exposicion y consumo de APls * DevOps y cultura Agil ¢ Cloud-native y serveriess * LLMs integrados en aplicaciones
e Infraestructura propia o Kilcioesivickninicialos ¢ CI/CD y automatizacién ¢ Arquitecturas event-driven y APls ¢ Automatizacién cognitiva
* Despliegues manuales * Equipos por capacidad / producto ¢ Contenedores y orquestacién (Docker, K8s) * Plataformas como servicio (PaaS) * MCP para acceso a herramientes y datos
* Equipos centralizados * Mayor escalabilidad * Infraestructura como cédigo (laC) ¢ Datos distribuidos ¢ Experiencias hiper-personalizadas
¢ Observabilidad y monitoreo continuo ¢ Seguridad y networking integrados * Decisiones basadas en datos e IA

E:E ):PERT826 © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 16
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EVOLUCION DE UNA APLICACION DE RETAIL

De una tienda web monolitica a una experiencia inteligente y personalizada

® e ° © ° >
TIENDA WEB APIS Y MICROSERVICIOS ERA CLOUD & DEVOPS / CI/CD ECOSISTEMA DIGITAL AI-DRIVEN APPLICATION
MONOLITICA OMNICANAL 2010s - 2020 MULTICLOUD SHOPPING ASSISTANT
2000s 2010s 2020s 2024+

Experiencia web basica desde
un solo sistema. Cambios
lentos y alta dependencia del
area de TI.

MI TIENDA

« Aplicacion
monolitica

« On-premise

EXPERIENCIA HABILITADA

El cliente consulta el
catalogo y compra

e desde la pagina web.

Nuevos canales y servicios expuestos
via APIs. Catdlogo, inventario, pedidos
y pagos reutilizables en todos los
canales y con terceros.

App mévil Partners

;D(@

Ll

APl GATEWAY

Usuarios

@@.

Catilogo Inventario Pagos

S| S 8 8 8

« Arquitectura de APis

Integracion con
. .
microservicios

reutilizables terceros

EXPERIENCIA HABILITADA

S El cliente compra desde la app,
E consulta inventario de una tienda
A y selecciona retiro en tienda

(click & collect).

=2 XPERTS26

"-@O

Cloud, automatizacién y entrega continua
para innovar mas rapido y escalar
automaticamente ante picos de
demanda.

< n[]l

Tost Deploy Monitor

« Adopcién cloud Cl/CD y

Observabilidad
(publica / hibrida) izaci 2

EXPERIENCIA HABILITADA

El retailer lanza una promocién

{ ’d "‘\ de Black Friday rapidamente y
&’y ! escalala plataforma ante el
aumento de transacciones.

Plataforma conectada con miuiltiples
servicios y partners para ofrecer una
experiencia completa y operar
a escala global.

€Y =

SaaS Pasarelas
(Marketing) de pago

28

~% Marketplaces
y Partners

PLATAFORMA
RETAIL

Logistica > CON/
Edge
ol
Analytics
. A buid ‘ Integ con SaaS « Alta disponibiidad
y multicloud ¥ partners y escalabilidad

EXPERIENCIA HABILITADA

Una compra coordina en tiempo real
inventario, pago, operador logistico,
marketplace y comunicaciones

al cliente (email, WhatsApp).

i

IA, datos y automatizacién como motor
de la experiencia. Agentes inteligentes
entienden la intencion del cliente y
ejecutan acciones con herramientas
del negocio.

“Necesito una chaqueta

impermeable negra, .
talla M, por menos de $100

y que llegue manana.” fian

v

@ Al SHOPPING ASSISTANT

T

X MCP / TOOLS

e s © ®W (&

Catslogo Inventario Precios Pedidos Perfil cliente
Y > A i , Exp
g iva y gniti hiper-personalizadas
agentes

EXPERIENCIA HABILITADA

El cliente expresa lo que necesita
y un asistente de IA consulta
productos, precios e inventario

para ayudarlo a completar la compra.

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 17
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EVOLUCION DE UNA APLICACION PETROTECNICA

De una aplicacion monolitica de andlisis del subsuelo a una plataforma inteligente con IA

@ >

0 APLICACION
MONOLITICA
Una dnica aplicacién instalada

on-premise concentra todas las
funcionalidades y datos.

ARQUITECTURA

Aplicacién monolitica Imégenes  Datos de

9 APIS Y
MICROSERVICIOS

La aplicacién se d pone en
servicios mas pequenos y se expone
mediante APIs para integrarse con

otros sistemas.

ARQUITECTURA

Mapas Operaciones Produccién

sigmicas pozos gooldgicos de campo y activos

Servicio Servicio Servicio

2= @ & DDU

APl GATEWAY

P 9 © 9 O

Servicio Servicio

Almacenamiento local sismica pozos mapas  operaciones produccién
(servidores y storage)
en el data center de la empresa.
EJEMPLO EJEMPLO:
O Un lista revisa | La informacién de sismica, pozos y
(' f imagenes sismicas y datos de %g P i se parte medi.

pozos desde la aplicacién instalada
en su estacién de trabajo.

IMPACTO AL NEGOCIO

ool

@i | | eh

y colaboracion restringida.

=2 XPERTS26

APIs con otras aplicaciones como
perforacion, reservorios y produccion.

IMPACTO AL NEGOCIO

Mayor integracion de sistemas,
informacion en tiempo real entre
dreas y decisi mas informad.

e ERA CLOUD Y DEVOPS
CON CI/CD
La plataforma se moderniza en la nube.

DevOps y CI/CD permiten entregas
continuas y mas rapidas.

ARQUITECTURA

Contenedores Microservicios Mensajoria Bases de datos
(Kubernetes) eventos administradas
PIPELINE CI/CD

“@*@*@*uﬂﬂ
Cédigo  Construir  Probar

Desplegar  Monitorear

ALMACENAMIENTO ESCALABLE (DATA LAKE)

- ® &

Datos activos Datos reciontes Archivo de largo
(Hot) (Warm) plazo (Cold)
EJEMPLO
Se p grand 1G de infor i6
en la nube y se despliegan funci
sin interrupciones.
IMPACTO AL NEGOCIO

Mas agilidad en el desarrollo, escalabilidad
listica y reduccién de tiempos y

de infraestructura.

o ARQUITECTURA
MULTICLOUD
La plataforma opera en muitiples nubes

y regiones para asegurar disponibilidad,
resiliencia y continuidad del negocio.

ARQUITECTURA

Usuarios globales
2} l | o | | .
- . - . D
DNS int:
Balanceo de carga global
Reogién / Nube A Regién / Nube B
aws Replicacién

®ES " - ' ®8 5

v N
Centro de datos Centro de datos
local / Edge local / Edge

& & 8 U

Alts disponibiidad  Recuperacién ante Backup Seguridad y
(HA) ds (oR) irreg! ilienci

EJEMPLO:

Si una region falla, el servicio contina
disponible desde otra regién sin afectar

a los usuarios.

IMPACTO AL NEGOCIO

Servicio siempre disponible, recuperacion
répida ante desastres y operacién continua

global.

® 5
am Usverios expertos  <—»

= A B olll

e APPLICATION
Al-DRIVEN
La IA y los agentes inteligentes analizan
datos del subsuelo y convierten la informacién
en recomendaciones y mejores decisiones.
ARQUITECTURA
ﬂ‘ Asistente inteligente

= (Agente)

v
LLM / Motor de IA

FUENTES DE INFORMACION

pozos do campo ¥ roportes y activos

ACCESO A TRAVES DE APIs / MCP
'

Pozo vertical Pozo horizontal Fracturas

EJEMPLO

La IA ayuda a identificar zonas con mayor potencial,
comparar escenarios y recomendar las mejores
pCi para en un proy

IMPACTO AL NEGOCIO

/‘ Decisi mas rapidas y preci
O mayor aprovechamiento de oportunidades

y mejores resultados.

© Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 18




EVOLUCION DE APPLICATION SECURITY -

De la protecciéon de aplicaciones web tradicionales a la seguridad de interaciones inteligentes y APls

=:RTINET

. 2 L 2 L 4 L S '
0 SEGURIDAD WAF e SEGURIDAD DE API e PROTECCION DE BOTS DISPONIBILIDAD Y e SEGURIDAD DE IA / MCP
2000s - 2010s 2010s - 2016 Y PREVENCION DE ABUSO RESILIENCIA 2024+
2016 - 2020 2016 - 2020+

Proteccion de aplicaciones

web tradicionales

Proteccion de APIs y servicios

(exposicién y abuso)

Proteccién contra automatizacion

maliciosa y ataques a cuentas

Asegurar la disponibilidad, rendimiento

y experiencia del usuario

Proteccién de interacciones con IA,

LLMs y herramientas (MCP)

API Di ici DDoS Protecti
@ « SQL Injection (oo ) ¢ e d'sco":’Y ¢ Bots Maliciosos . oS Protection e o MCP Security
L API i .
s adow APls o Credential Stuffing (B;asltﬁ c/| r'|-°ad A I « Prompt Injection
* APl Abuse / BOLA * Account Takeover 9 ——— st
* CSRF P < * Health Monitoring — * Tool Abuse
¢ Rate Limiting * Scraping —
¢ File Inclusion =o * Auto Scaling < ¢ Data Leakage
¢ AuthN / AuthZ » Fraude Digital Pa .
* OWASP Top 10 . . ¢ Fault Tolerance ¢ PIl Protection
* OWASP API Top 10 ¢ Behavioral Analytics
* Global Availability ¢ Al Governance
O
R-@-F (0-8-& R-@-O O-E-co 2-FEH-%-8
Usuarios WAF Aplicaciéon Apps / AP| Microservicios Usuarios Bot Protection Aplicacién / GSLB / DDoS Apps / Usuarios LLM/ MCP / Datos /
Web Partners Gateway (Deteccién) APls Protection Servicios Al Assistant Tools Sistemas
ENFOQUE: ENFOQUE: ENFOQUE: ENFOQUE: ENFOQUE:

©)

aplicaciones tradicionales. transacciones. lugar y condicion. a datos y sistemas.
) L
R
" ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 19

Proteger la capa web
contra ataques a

@

Descubrir, proteger y controlar
APls en todo su ciclo de vida.

@

Distinguir humanos de bots y
proteger cuentas, sesiones y

Asegurar la disponibilidad continua
de las aplicaciones en cualquier

@

Proteger las interacciones con IA,
modelos y herramientas que acceden




SERTINET ¢POR QUE FORTIAPPSEC CONSIDERA s
CDN, GSLB Y DAST?

FortiAppSec va mas alla del WAF. Integra capacidades clave para proteger, validar
y asegurar que tu aplicaciéon esté disponible, rapida y confiable para todos los usuarios.

PROTEGER VALIDAR ENTREGAR Y MANTENER DISPONIBLE
Durante el uso Antes y durante el ciclo de vida Siempre y para todos los usuarios
FORTIAPPSEC FORTIDAST CDN GSLB
WAF & API PROTECTION DAST (PRUEBAS AUTOMATICAS) (RED DE ENTREGA DE CONTENIDO) (BALANCEO GLOBAL INTELIGENTE)
DE SEGURIDAD
Protege la aplicacién mientras est4 en uso Encuehitia valierablidades antes Acelera la entrega de contenido, Dirige a los usuarios al mejor sitio
de que lo haga un atacante reduce la latencia y absorbe o regién segun disponibilidad,
grandes volumenes de trafico. salud y ubicacion.

Bloquea ataques a vulnerabilidades

como SQLi, XSS, RCE y mas Pruebas dinamicas en la aplicacién

en ejecucién (caja negra) > :/' Contenido mas rapido @ Alta disponibilidad

Protege APIs y datos sensibles para todos los usuarios y tolerancia a fallas

de accesos no autorizados

A
H -@-
v

Detecta vulnerabilidades de légica
de negocio y configuracién (:g Menor carga sobre los @ Enrutamiento inteligente
)
~\
~ v
—

Detecta y detiene bots maliciosos servidores de origen basado en salud y cercania

y automatizacién abusiva

Se integra al CI/CD para encontrar
problemas antes de produccién

TR

Continuidad del negocio
sin interrupciones

Mayor proteccion frente

4

Mitiga ataques DDoS + a picos de trafico

y picos de trafico

TU APLICACION

WEB / MOVIL / APIS ' @ Resultado:
_> 4

Resultado:

Menos incidentes, menos fraude o - — aseee Aplicacién siempre disponible, rapida

y datos protegidos. pom: y resiliente a fallas.
FORTIAPPSEC integra
estas capacidades para
ofrecer PROTECCION

USUAR|O§ 2 t(' Mejor experiencia Datos y transacciones - Aplicacion siempre E@ Confianza y continuidad COMPLETA a t

Empleados, clientes, 2R\ ) y rendimiento = protegidos disponible = del negocio DRUS

partners y aplicaciones aplicaciones.

O FORTIAPPSEC: PROTEGE, VALIDA Y ASEGURA LA ENTREGA DE TUS APLICACIONES EN TODO SU CICLO DE VIDA.

=ac ):PERTSZG © Fortinet Inc. All Rights Reserved. Proprietary and Confidential. 20



, creciendo

Se espera que las soluciones de aplicaciones web y proteccion de API gestionen hoy el trafico de bots,
aseguren APIs y mitiguen ataques DDoS

@) (e

o En promedio las Mas del 85% del Casi la mitad del
EL48% de las empresas publican 25 Lfi S fi Afi '
organizaciones tienen ac?tualizaziones de trafico web es trafico trafico de internetes
100 0 mas de API generado por bots
. . software en
aplicaciones unicas en .,
produccion

su entorno
mensualmente

-nw © Fortinet Inc. All Rights Reserved.

. WAF a WAAP: La superficie de ataque de la aplicacion sigue —
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N
Casos de uso claves de seguridad y entrega de aplicaciones

Seguridad Entrega

= Analisis de amenazas para
una clasificaciéon y mitigacion

- Proteccion de aplicaciones, = Garantizar la disponibilidad y la répidas

APlyMCP resiliencia de las aplicaciones
- Exploits de Zero-day de GenAl
- Mitigacion de bots y DDoS
« Cobertura global

= Operaciones asistidas por IA

= Entrega de aplicaciones a nivel . .
para identificar amenazas

globaly en multiples nubes

= Automatizaciony
personalizaciones de texto a
script

-
o © Fortinet Inc. All Rights Reserved. 25



I
EL HILO CONDUCTOR

Un modelo de madurez en cuatro niveles

Ubica al cliente en su nivel actual y muéstrale qué hace falta para subir al siguiente.

01

FUNDAMENTAL

Disponibilidad + WAF base

La app publicada, resiliente y
con proteccion esencial L7.

F::=RTINET

02

ADVANCED

Zero-day, APIs y bots

Proteccién adaptativa con ML
para amenazas que las firmas no
ven.

03

PROFESSIONAL

Cumplimiento + multi-DC

PCI DSS 4.0, bots avanzados y

continuidad entre data centers.

04

MASTER

Plataforma unificada + IA

Operacion consolidada, IA
asistida e integracidon Security
Fabric.

Habilitacion Partners - AppSec — FortiADC + FortiV@F dFanéddpsedl | Rights Reserved. %1 26



ARQUITECTURA DE REFERENCIA

Doéonde encajan FortiADC y FortiWeb / FortiAppSec

FortiADC

LB - SSL - DDoS L3/4

FortiWeb

WAF on-prem - K8s

FortiAppSec

WAAP edge - CDN

E]

APLICACIONES MODERNAS

Web - Movil -

FUNDAMENTAL ADVANCED

&

ML / Zero-Day

Anomalia - sandbox

API Security

Discovery - GraphQL

Bot ML + ATO

Credential stuffing

- Microservicios -

LLM / Agentes

ABP + PCl 4.0

Client-side - SOCaaS

GSLB multi-DC

Continuidad - DR

DAST

Vuln scan

VISIBILIDAD - CORRELACION - RESPUESTA FortiAnalyzer - FortiAl Assist - FortiGuard Labs - integracion Security Fabric

amn F:ERTINET
|

Habilitacién Partners - AppSec — FortiADC + FortiV@IF dFinaadpsedl| Rights Reserved. 5 27

MASTER

FortiAl Assist

Triage - explica

FortiCNAPP

Horizonte cross-sell

FortiCASB

Horizonte cross-sell




ARQUITECTURA DE REFERENCIA

Doéonde encajan FortiADC y FortiWeb / FortiAppSec

FortiADC

LB - SSL - DDoS L3/4

FortiWeb

WAF on-prem - K8s

FortiAppSec

WAAP edge - CDN

E]

APLICACIONES MODERNAS

Web - Movil -

FUNDAMENTAL ADVANCED

&

ML / Zero-Day

Anomalia - sandbox

API Security

Discovery - GraphQL

Bot ML + ATO

Credential stuffing

- Microservicios -

LLM / Agentes

ABP + PCl 4.0

Client-side - SOCaaS

GSLB multi-DC

Continuidad - DR

DAST

Vuln scan

VISIBILIDAD - CORRELACION - RESPUESTA FortiAnalyzer - FortiAl Assist - FortiGuard Labs - integracion Security Fabric

amn F:ERTINET
|

Habilitacién Partners - AppSec — FortiADC + FortiV@IF dFinaadpsedl| Rights Reserved. 5 28

MASTER

FortiAl Assist

Triage - explica

FortiCNAPP

Horizonte cross-sell

FortiCASB

Horizonte cross-sell




Arquitectura de seguridad y entrega de aplicaciones de Fortinet

S e e e o ——————— o ——————— — o o— . | ——— — — — — ————— —

Cloud / SaaS

FortiAppSec Cloud Cloud Apps / APIs

(\ « SaaS-delivered WAAP
O ET . w A O

¢ API Protection
« Bot Mitigation AWS Azure GCP
¢ DDoS

Users « CDN

Cloud-native applications,
APls, and microservices

Q Deskiop Y O e e e e e -

On-Premises / Data Center
Q Laptop =P

FortiGate FortiWeb FortiADC Server Pools (Back-End)

Peri Fi Il

— erimeter Firewa Webs Sisivaia
; —0 T |
Mobile amn Web applications |
(o) : - - |
| - 'w Layer 7 WAF & Application Deliyery G=23 API Servers :
| API Protection & Load Balancing ABisandservices ;

I : =
| * Network security + OWASP protection ¢ L4-L7 load balancing E
| ¢ Threat prOteCtion e Bot protec[ion * Health checks Application Servers |
; * Secure access : * SSL offload =2 ' : |
1 ¢ ML-based protection c A Business logic |
| « Content routing !
I I
\ /
FortiWeb = deep application protection °<° FortiADC = application delivery and resilience | @ FortiAppSec Cloud = cloud-delivered protection
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Cloud-native applications,

| Cloud / SaaS ;

| |

| FortiAppSec Cloud Cloud Apps / APIs :

! (\ « SaaS-delivered WAAP |
— @ ET — wm A
l * API Protection ) I

| « Bot Mitigation AWS Azure GCP :

| * DDoS |

Users : * CDN :
|

]

: APIs, and microservices
| Desktop e e e e -

On-Premises / Data Center
Q Laptop  —> Internet

¢ Content routing

I

|

I

. FortiGate FortiWeb FortiADC Server Pools (Back-End)
— | Perimeter Firewall E=3  Web Servers

| G )
. Mobile | PT T = Web applications
== | - —> —> —>

| _-mw Layer 7 WAF & Application Delivery C=_J  API Servers

| API Protection & Load Balancing ;

= APIsand services

: e Network security « OWASP protection « L4-L7 load balancing

e pencion * Bot protection ) :;i"hf: hegks E==)  Application Servers

I * Secure access » ML-based protection ki = Business logic

I

I

\

FortiWeb = deep application protection ‘ °<° FortiADC = application delivery and resilience ‘ @ FortiAppSec Cloud = cloud-delivered protection
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MODELO DE MADUREZ - NIVEL 01

Fundamental - Disponibilidad + WAF base

ESCENARIO DEL CLIENTE CONTROL QUE HACE FALTA
Qué estd pasando Qué se necesita
FortiADC
e Apps publicadas con balanceadores e Entrega resiliente: LB L4/L7, SSL offload, LB L4/L7 - SSL offload - DDoS L3/L4 - health
legados y costosos health checks checks
e WAF basico o inexistente frente a las apps e WAF por firmas, reputacion |IP/Geo, FortiWeb
cumplimiento HTTP
* Exposicion a OWASP Top 10y caidas por WAF on-prem / VM / K8s - inspeccidn inline
picos de trafico e DDoS y validacidon de esquema bdsico de
APls

FortiAppSec Standard

WAAP SaaS - OWASP - APl schema - CDN -
DDoS L7

PREGUNTA DE DISCOVERY: ¢Como publican y balancean sus apps hoy? ¢Tienen un WAF frente a ellas o confian solo en el firewall de red?

amn F:ERTINET
|
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MODELO DE MADUREZ - NIVEL 02

Advanced - Zero-day, APIs y bots

ESCENARIO DEL CLIENTE CONTROL QUE HACE FALTA
Qué estd pasando Qué se necesita
FortiAppSec Advanced
* APIs creciendo sin inventario ni control * ML/ anomalia para zero-day ML WAF zero-day - Threat Analytics Al
(shadow APIs) sandbox
e Descubrimiento y proteccion de APls
e Bots, scraping y credential stuffing en (REST/GraphQl) API + Bot ML
aumento
e Defensa de bots con ML, account £3833 API discovery - Gateway - GraphQL - ML Bot -
e Ataques zero-day que las firmas no takeover y DAST ALY
detectan

DAST

Vulnerability & API scanning integrado

PREGUNTA DE DISCOVERY: ¢Protegen sus APls ademas de la web? ¢ Han visto bots, fraude o scraping en los logs de su WAF actual?

amn F:ERTINET
|
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Professional - Cumplimiento + resiliencia multi-DC

ESCENARIO DEL CLIENTE COMO LO RESOLVEMOS

FortiAppSec Enterprise

e Manejan pagos y requieren PCI DSS 4.0 e Seguridad client-side automatizada (PCl ABP - Client-Side PCI 4.0 - Waiting Room -
4.0) SOCaas
e Bots sofisticados de grado scrubbing-
center e Advanced Bot Protection (ABP) GSLB incluido
* Necesitan continuidad entre data centers e GSLB multi-DC/multi-cloud y SOC DNS LB - DNSSEC - health synthetic - failover
/ nubes gestionado

FortiADC GSLB

Continuidad activo-activo - link load
balancing

amn F:ERTINET
|
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MODELO DE MADUREZ - NIVEL 04

Master - Plataforma unificada + IA

ESCENARIO DEL CLIENTE CONTROL QUE HACE FALTA
Qué estd pasando Qué se necesita
FortiAl Assist
e Multiples consolas y operacién manual e Operacion consolidada en una sola . _ _
Triage automatizado - explica alertas -
consola WAAP sugiere fix
e Sin correlacién entre entrega, WAF y resto
de seguridad e IA a5|s’f|da.1:,tr|age, explicaciény Security Fabric
remediacion
* Falta de visibilidad transversal del ciclo de haniGarERichtAnalZE IREontSantboxs
la app e Integracion Security Fabric y analitica de ROmEER
amenazas

Horizonte AppSec

Cross-sell: FortiCNAPP - FortiCASB -
cobertura total

PREGUNTA DE DISCOVERY: ¢Cuantas consolas operan hoy? ¢ Pueden correlacionar un ataque a la app con el resto de su postura de seguridad?

amn F:ERTINET
|
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. WEB APPLICATION
API Discovery AND API PROTECTION Threat
and Protection Analytics
API Discovery using URL Analyze million of events using ML
clustering with schema awareness, to identify common characteristics
automatic schema generation, and patterns and group them into
Anomaly Detection (HMM+SVM) meaningful security incidents

©

Web Protection Bot Mitigation

Zeroday attack protection usingtwo layer Behavioral leaming using ML SVM based on
solution (HMM and SVM), Anomaly 13 different traffic dimensions, automated
verification, continuous learning F . . verification using
ortiAl-Assist

training samples

An Al SOC agent that accelerate threat
detection, analysis, and response by
providing business contextand
recommendations

© Fortinet Inc. AllRights Reserved. 35
L ——



Proteccion de Aplicaciones y APl Impulsadas por IA

HBE Microsoft
BN Azure

aws

|I|.I|I||I|

Application
Protection

Data Center Global

|I|ll|l||l|

Proteccion de aplicaciones web
= Cobertura Top 10 de OWASP
» Proteccion de dia cero

) Google Cloud

* |[nteligencia de amenazas de FortiGuard

Descubrimiento y Proteccion de
APls

» Descubrimientoy catalogo

* Proteccién de API (XML/JSON):

= Acceso seguro y tokens

|l|ll|lI|l|

* Aplicacién de esquemasy protocolos

» Deteccion de anomalias Data Center

= Proteccidn contraamenazas

© Fortinet Inc. All Rights Reserved. 36



@

Bot Defense

Known Bots/ Sighatures
» Crawler Detection/Limit

Browser Fingerprinting Detection
 Detecting Crawler-Specific Attributes
« Checking Browse/OS Inconsistencies
Biometric-based Detection

« Monitor client events

Al-Driven Behavioral Analysis

« Deep Learning & Data Correlation
« Multiple Dimensions Comparing

Al-Powered Bot Mitigation

S

Data Center

© Fortinet Inc. All Rights Reserved.

3/




N
O
Threat
Analytics

Al-based Threat Analytics

« Simplifies threatdetection and
response

« Speeds up security alerts investigation
« Focus on the mostimportant threats

« Insights provide suggestions to harden
security based on findings

+ Ingests events from across your entire
hybrid cloud environments

 Alleviates alertfatigue

Al-Powered Threat Analytics

Speeds up Security alerts
and investigation

&

Helps analysts focus on the
mostimportant threats - alleviates
alert fatigue

Insights provide suggestions to
harden security based
on findings

N
VAN
Ingests events from

across your entire hybrid
cloud environments

© Fortinet Inc. All Rights Reserved.
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}é Application Delivery and Availability

Application Load Balancing

« L7HTTP & HTTPS LB
- Advanced Health Check
« SSL Offloading and Inspection

Scripting & Automation

« Support any customer requirements

- React to real-time events via Automation
GloballLB

- Ensuring Business Continuity
« Support traffic rerouting based on health
checks, Geolocation, and application RTT

Optimization
« Improve User Quality of Experience

« Provide website performance enhancement
tools

FortiADC " @

N /1
h ’
S ’
N 0N
CloudFormation N R 2’
N
X « >
. 1t 27 s 3 T N
AN 7/
> w
P4 N \
7/ ‘1' N
4

® SharePoint

Kubernetes Cluster

N e -

© Fortinet Inc. All Rights Reserved.
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Global and Multi-Cloud Application Delivery

HBE Microsoft
BN Azure

dws

|I|.I|I||l|

Data Center Global

1 -1
Deliver H - —
Mag! 1 ——
Lo 1
: Data Center APAC
- Global Load Balancing ,//— TSN

~

« Application Availability and Visibility
Multi-Cloud Connect ~ TTTTTETTTTTTTTOS H
|
1

« Geo Location Awareness LB

[ ]
|
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
1
~
[ ] ° ° cfce ° ° [ ]
/l\.
-,
\-.I.—"
[ —" E——— ]

« Security Fabric Integration : \ .
\ o
« Synthetic Testing E N FortiADC /'
\\ ’/
- Content Delivery Networking R el 1=
- Caching & Compression = ’é E--ﬂ%
« Content-Based Location ['S:“c'j il P

Data Center EMEA
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Ampliacion de la proteccion a las aplicaciones en la nube con
inteligencia artificial.

. i FortiAlGate sanitizes LLM gat the MCP
User interacts e App delivers e gateway uses the

user request to
the training model

the input from server to connect

with the app ..
malicious prompts to external systems

FortiAppSec FortiAlGate LLM FortiWeb

FortiWeb enforces
° security policies on
API calls

Application host
/ MCP client

E:E Fast Track Workshops © Fortinet Inc. All Rights Reserved. | 41



F:ERTINET | 2Q%0

(PERTS

Cuando la aplicacion
es la nueva frontera

Una sola Plataforma para
proteger las aplicaciones
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