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Cómo opera hoy el adversario,

y qué arquitectura necesita la defensa?.

Basado en el 2026 Global Threat Landscape Report de FortiGuard Labs.

El adversario ejecuta una operación continua. La defensa observa evidencia 

distribuida.























Donde es el ataque?
Cada evento puede ser legítimo. La intención aparece en la secuencia.

08:41:02 Successful authentication

08:41:19 PowerShell executed

08:41:42 SMB connection

08:42:08 Active Directory query

08:42:37 Cloud API call

08:43:11 Archive created

08:43:29 HTTPS upload

No busques sólo “el evento 
malicioso”.

Busca el cambio de estado: identidad 
válida → ejecución → descubrimiento → 
movimiento → colección → salida.

Ese es el nuevo problema de 
SecOps.

XPERTS 2026 · Security Operations



Un momento de realidad…

In 2025, cybercrime ran at an
industrial scale.
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Como es la
Industrialización del
malware?
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Perspectiva clave

La ventaja ya no la define la cantidad de herramientas, sino la velocidad. Cuando el ataque corre a velocidad de máquina, la defensa 

tiene que moverse más rápido o queda atrás.

640 Billones
eventos de reconocimiento 

a nivel global

El cibercrimen se industrializó

El cibercrimen ya opera como un modelo industrial continuo y a velocidad de 

máquina, no como campañas episódicas. Escala, automatización y reutilización —no 

sofisticación— definen el impacto.

7.831
víctimas confirmadas de 

ransomware

+389% interanual

121.99 Billones
intentos de explotación

+25% interanual

4.62 Billones
stealer logs en mercados de 

la dark web

+79% interanual

Evidencia
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La cadena SecOps de FortiGuard 
como marco organizador

El panorama de amenazas actual no se puede entender con indicadores 

aislados ni métricas de un solo dominio. Fortinet analiza el cibercrimen de 

extremo a extremo, con telemetría real de todo el ciclo de vida del ataque.

Perspectiva clave

Tener visibilidad suficiente para decidir, sobre todo el ciclo de vida y no sobre un solo instante, dejó de ser opcional.

Vista de 

ciclo de vida

Correlación entre 

dominios

Hallazgos 

accionables

Construido sobre telemetría 

multidominio de FortiGuard 

(red, endpoint, nube, 

identidad, dark web), que 

permite correlacionar 

señales de fase a fase 

a escala global.

Anclado a MITRE ATT&CK 

y alineado a CTEM, con 

cajas de acción que 

traducen la inteligencia en 

remediación y respuesta 

priorizadas para SOC, DFIR 

y CISO.

Exposición Armamentización

Explotación Post-explotación

Impacto Decisiones

Evidencia



Exposición, armamentización y 
explotación a velocidad de máquina
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La exposición es una cadena de suministro

El atacante empieza con lo que ya posee. La exposición se cosecha, se 

cataloga y se revende de forma sistemática antes de cualquier ataque. 

Identidad y acceso se tratan como materia prima, lista para activarse bajo 

demanda.

Perspectiva clave

El riesgo ya no es lo que hoy se ve, sino lo que el atacante ya tiene y puede 

operacionalizar de inmediato. La exposición no crea riesgo cuando se 

descubre: lo crea cuando se activa.

1.75 Billones
escaneos por día

más de 20.000 por segundo, en actualización 

continua

4.62 Billones
stealer logs comercializados o compartidos en 

2025
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Evidencia
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La armamentización es industrial:
los exploits son inventario

Perspectiva clave

El riesgo ya no lo define la gravedad de una vulnerabilidad, sino la rapidez con que puede operacionalizarse a escala. 

La latencia de parcheo —no la sofisticación del exploit— es hoy el principal multiplicador de riesgo.

El éxito de la explotación depende de la disponibilidad y la preparación, no del puntaje CVSS ni 

de la rareza del zero-day. Una vez que existe el código, la vulnerabilidad se vuelve inventario repetible 

y no un riesgo aislado.

Evidencia

635
vulnerabilidades explotadas activamente

53.86%
tenía prueba de concepto pública

31.18%
tenía código de exploit plenamente funcional
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La explotación es una condición de carrera

Perspectiva clave

Los plazos tradicionales de remediación no alcanzan a seguirle el paso a la 

automatización. 

Cuando el MTTR supera la velocidad de automatización del atacante, la 

probabilidad de intrusión deja de ser marginal. La velocidad pasa a ser el factor 

decisivo.

El tiempo hasta la explotación se desplomó. En los brotes críticos 

observados por FortiGuard, la explotación suele comenzar dentro de 

las 24 a 48 horas siguientes a la divulgación, y en varios casos el 

mismo día.

121.99 Billones
intentos de explotación

25% interanual
de aumento en el volumen de explotación
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Evidencia
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Post-explotación y 
monetización a escala
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La post-explotación es industrial: el 
malware es opcional

Perspectiva clave

Una defensa centrada solo en artefactos deja fuera una parte sustancial de la actividad real. La defensa efectiva requiere detección por 

comportamiento, telemetría de identidad y correlación entre dominios.

Living off the land es un patrón dominante de post-

explotación. El atacante escala abusando de 

herramientas legítimas e infraestructura nativa.

48.89%
de la actividad sospechosa en endpoint involucró 

binarios legítimos del sistema

7.09 Billones
detecciones de C2 de botnet (~19.4 M/día)

Evidencia
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Evidencia

Intrusiones en nube industrializadas:
la identidad es el plano de control

Perspectiva clave

En la nube, el riesgo es en buena medida un problema de identidad y de plano de control. Una carrera por revocar la confianza  antes 

de que la automatización convierta el acceso en impacto.

En muchos compromisos de nube, la identidad hace de exploit y 

las APIs son el motor. Las credenciales válidas cumplen la función del 

exploit, y las APIs habilitan ejecución, escalamiento y monetización.

Explotar
El compromiso vía identidad 

domina las intrusiones en 

nube, sin necesidad de 

malware

Ejecutar
El descubrimiento masivo 

de APIs precede al abuso

Monetizar
Monetización por secuestro 

de recursos, criptominería 

y abuso de servicios
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Velocidad defensiva: 
una necesidad



32© Fortinet Inc. All Rights Reserved. 32© Fortinet Inc. All Rights Reserved.

La velocidad defensiva es una decisión de negocio

Perspectiva clave

La velocidad defensiva dejó de ser una métrica técnica. Es una decisión de negocio.

Las amenazas industrializadas operan a velocidad de máquina: la 

velocidad defensiva es una propiedad arquitectónica crítica. Midan 

resultados, no herramientas.

TTE

0 a 48 24 horas
por delante de los plazos de 

parcheo y remediación

Explotación

121.99 Billones
intentos de explotación, 

con 25% de aumento 

interanual

Post-explotación

7.09 Billones
detecciones de botnet 

a nivel global

Identidad

4.62 Billones
stealer logs comercializados o 

compartidos, 

con 79% de aumento interanual

Evidencia
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On average, 

organizations have

in their environments, 

with some exceeding 140. 

IDC Research

50 

Evolving threats, expanding attack surface and complex alerts

Challenges of a SecOps Teams

Alert volume and 
complexity

Point product complexity

Skills
shortage

SecOps Workload

Broad and dynamic area 

to continually monitor

Attack Surface

Speed and sophistication 

to cyber attacks

Threat Landscape

security tools 

nearly
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The Needs of Today’s Security Team

A centralized, scalable data lake

Enterprise-wide event collection

Advanced detection to identify stealthy attacks

Automation to speed response

Rich threat intelligence feeds

GenAI to aid analysts and streamline tasks

Flexible SOC Platform solutions for any 

size company and security team

Data Lake 

Unified SOC

Platform
Analytics, automation,
incident management

GenAI

Assistance

Threat

Intelligence

Defense in Depth 

Detection
Endpoint, data, network,

cloud, attack surface

Core Security

Protections
Firewall, LAN, SASE,

ZTNA, SD-WAN
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Centralizing 

security and 

networking data 

to enhance 

visibility, 

orchestration, 

and automation

Broadest AI-Driven Security Operations

FortiAI

SOC Platform 

(SIEM, SOAR)

Mail

Security

Cloud 

Security

Data 

Security
Endpoint 

Security

Network

Detection

Exposure 

Management

1. Broadest Offering

2. Organically developed 

delivers deepest 

integrations and 

automation

3. via FortiStack

Delivers deep integrations for

faster response

Built on owned infrastructure 

to deliver better value

Improve productivity with 

faster detection

7x
Improvement in detection

3x
Lower TCO

76%
Reduction in cyber incidents

Cloud security logo
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FORTINET

Advanced Anomaly

Detection in Network

De tráfico interno invisible a 

respuesta automatizada

XPERTS 2026

SecOps · FortiNDR · FortiAnalyzer/FortiAI · FortiSOAR · FortiGate · FortiSwitch



La pregunta del laboratorio

Cuando el puerto, el protocolo y la herramienta parecen normales, ¿qué se vuelve señal?

SMB / RDP / ICMP / DNS / HTTP pueden ser administración legítima… o 
reconocimiento, movimiento lateral y preparación de impacto.

Tráfico normal

Usuario  servidor

Aplicación  base de 

datos

Backup  file server

Mismo tráfico, otro 
contexto

Nuevos peers

Volumen raro

Horario anómalo

Secuencia sospechosa

Decisión operacional

Investigar

Bloquear

Aislar

Validar

Tesis: el valor del laboratorio no está en “ver una alerta”. Está en demostrar cómo una 

señal de red se convierte en contexto, decisión y control.

XPERTS 2026 · SecOps Advanced Anomaly Detection 02



FORTINET

Storytelling: Agro-Meals

10 plantas · 50+ granjas · OT rural · alto turnover · poco espacio para nueva infraestructura

Dolor operativo

El tráfico East-West era un 

punto ciego. Un endpoint 

no supervisado podía 

convertirse en pivote hacia 

servidores críticos.

Restricción real

No había capacidad para 

desplegar sensores o VMs 

en cada granja. Había que 

aprovechar la 

infraestructura existente.

Resultado esperado

Visibilidad interna, análisis 

de archivos, contexto 

centralizado y respuesta 

sin esperar 

desplazamiento físico.

XPERTS 2026 · SecOps Advanced Anomaly Detection 03

El caso no es “más logs”. Es resiliencia operacional.



Lo que vamos a construir
Un ciclo SecOps completo: de señal débil a acción verificable

OBSERVE

Recolectar 

tráfico, 

archivos y 

eventos

DETECT

Identificar 

comportamie

nto 

sospechoso

UNDERST

AND

Investigar 

con contexto 

y FortiAI

CORRELA

TE

Centralizar 

detecciones 

en FAZ

RESPOND

Orquestar 

respuesta en 

FortiSOAR

VALIDATE

Probar 

bloqueo/aisl

amiento y 

evidencia

Modelo pedagógico: no es un framework oficial. Es una forma de guiar el laboratorio para que 

cada ejercicio tenga arquitectura, evidencia y troubleshooting.

XPERTS 2026 · SecOps Advanced Anomaly Detection 04



El problema
No todo ataque empieza con malware evidente

El tráfico interno muchas 
veces parece legítimo.

SMB, HTTP, RDP, DNS y conexiones entre 
servidores pueden ser operación normal… o una 
fase temprana de compromiso.

Blind spot
East–West

Legitimate
Protocols

No contexto
No decisión

XPERTS 2026 · Advanced Anomaly Detection 2





Lab 01 · FortiGate FortiNDR
El foco: visibilidad e integración

XPERTS 2026 · Advanced Anomaly Detection 5



Qué debe explicar el Lab 01
Cuatro caminos, cuatro preguntas distintas

Port Sniffer / OneArm
¿Cómo veo tráfico interno sin rediseñar el 
forwarding?

NetFlow
¿Qué metadatos de conversación recibe 
FortiNDR?

AV Integration
¿Cómo FortiGate apoya el análisis con FortiNDR?

SMB Scan
¿Cómo FortiNDR inspecciona archivos en el file 
server?

XPERTS 2026 · Advanced Anomaly Detection 6



Lab 02 · Arquitectura enfocada

Generación de señales → logging → evidencia

SOC / MANAGEMENT

ATTACKER
Kali · 192.168.60.20

VICTIM
Win10 · 

192.168.60.13

SWITCH
Switch_Internal

FORTIGATE
one-arm / IPS / log

FORTIANALYZER
10.20.0.4

FORTIAI
Lab 03

security logs/events

investigate later

port / network /
vulnerability scanning

Lab 02 termina en FortiAnalyzer

XPERTS 2026 · Advanced Anomaly Detection · Lab 02 4



Criterio de cierre

Lab 02 termina cuando puedes probar la cadena de evidencia

Antes de pasar a FortiAI, debes poder responder:

¿Qué actividad generó la señal?

¿Qué detectó / registró FortiGate?

¿Dónde aparece el evento en FortiAnalyzer?

¿Puedo identificar source, destination y tiempo?

¿La evidencia es suficiente para iniciar una investigación?

XPERTS 2026 · Advanced Anomaly Detection · Lab 02 7







Del evento a la decisión.



La Oportunidad de SOC de Latinoamérica

La combinación de infraestructura, alcance y relación con el cliente crea una ventaja única para transformar capacidades existentes 
en servicios de seguridad gestionada y nuevas fuentes de crecimiento.

EL RECORRIDO: Tres soluciones que se acomodan a las necesidades y oportunidades

FortiAnalyzer  Punto de entrada

Monetiza el data lake en SD-WAN o adquiere una oferta para el SMB
Muchos telcos ya tienen desplegado vía SD-WAN.

FortiSOC  Escala B2B

El SOC Enterprise: SIEM+SOAR+ITDR+IA. Lo sostiene el músculo financiero 
del telco.

SOCaaS  Diferenciador

Entrega 24/7 sin montar el turno: Fortinet opera, el telco vende.

Por qué es importante?

✓ Infraestructura ya desplegada Red, telemetría y 
FAZ ya pagados.

✓ Relación y facturación Factura cada mes; cuenta 
de confianza.

✓ Soberanía de datos Procesa y retiene dentro del 
país.

✓ Músculo financiero Capitaliza y amortiza la 
plataforma.

✓ Capilaridad de red Cobertura nacional 



Pasar de vender conectividad a vender seguridad gestionada

FortiAnalyzer: Monetizar lo que ya compraste

El data lake unificado que ya se opera se convierte en la base de un servicio de SOC sin nueva infraestructura de fondo.

Lo que el FAZ ya hace

✓ Data lake unificado: recolección central y fuente única de 
verdad.

✓ Inteligencia nativa: FortiGuard Labs, detección de brotes, 
IoCs.

✓ Automatización lista: XDR, SIEM y SOAR con contenido 
preconstruido.

Lo que significa para el negocio

Cero inversión de fondo

La plataforma ya está pagada; el costo marginal de 
habilitar el servicio es bajo.

Servicio SOC 

Monitoreo turnkey 24/7 multi-tenant, un tier esencial 
listo para vender.

Diferenciador SD-WAN 3.0

Empaqueta seguridad gestionada con la conectividad: 
deja de competir solo por precio.

Resultado: la inversión inicial en FAZ obtiene un segundo retorno como línea de servicio.



Clientes Objetivo

Micro
0- 9 Empleados

La mayoria son informales 
o sin infraestructura IT

Pequeña
10- 50 Empleados

Primer segmento con IT formal · Ya puede 
tener FortiGate

Mediana
50-200 Empleados

IT dedicado · Multi-sede · Mayor presupuesto de seguridad

Grande
200+  Empleados

Requieren SOC full dedicado

SOC con FortiAnalyzer Sweet Spot

Infraestructura IT 
formal

Sin SOC dedicado → 
necesitan MSSP

Cumplimiento (PCI-DSS, Lei 
14.967, CNBV)

Ya son clientes de 

conectividad / FW gestionado

Laboratorios, farmacias

Fintech y Cooperativas

Fintech y Cooperativas

Fo
rtiSIEM

Fo
rtiA

n
alyzer



FortiAnalyzer Elevator Speech

88

Ya pagaste el data lake cuando compraste tu SD-WAN. Hoy
solo lo usas para monitoreo interno (retención de logs);
actívalo como servicio de SOC llave en mano para tu base o
como un servicio premium de SD-WAN, y crea una nueva
línea de ingreso recurrente sin invertir en infraestructura
nueva.



¿Por qué SOCaaS?

Serving over 
2000 customers

37 Billion log events processed daily 

Security monitoring across cloud, 
endpoint, and network IT/OT sources

450+ alerts triaged daily

350+ incidents escalated per day

100,000 FortiSOAR playbooks daily

New: Full multivendor sources
Monitoring & detection

SOCaaS

Full SIEM
Multivendor

Support

FortiGuard 
Threat Intelligence

Network Endpoint

MDR 
Service

Managed 
FortiGate 

Service

FortiClient 
Forensic 
Service

Managed 
FortiClient 

Service

FortiGuard 
Incident 

Response 

Service

Threat Detection Sources

Threat Migration by Managed Services

FortiAppSec 
Cloud

FortiWebFortiSASEFortiGate FortiEndpointFortiClientFortiGate

Outbreak
Alerts

Threat 
Intelligence

Serving over 
2000 customers

37 Billion log events processed daily 

Security monitoring across cloud, 
endpoint, and network IT/OT sources

450+ alerts triaged daily

350+ incidents escalated per day

100,000 FortiSOAR playbooks daily

New: Full multivendor sources
Monitoring & detection

SOCaaS

Full SIEM
Multivendor

Support

FortiGuard 
Threat Intelligence

Network Endpoint

MDR 
Service

Managed 
FortiGate 

Service

FortiClient 
Forensic 
Service

Managed 
FortiClient 

Service

FortiGuard 
Incident 

Response 

Service

Threat Detection Sources

Threat Migration by Managed Services

FortiAppSec 
Cloud

FortiWebFortiSASEFortiGate FortiEndpointFortiClientFortiGate

Outbreak
Alerts

Threat 
Intelligence

Atendemos a más 

de 2000 clientes.

37 Billion log events processed daily 

Security monitoring across cloud, 
endpoint, and network IT/OT sources

450+ alerts triaged daily

350+ incidents escalated per day

100,000 FortiSOAR playbooks daily

New: Full multivendor sources
Monitoring & detection

SOCaaS

Full SIEM
Multivendor

Support

FortiGuard 
Threat Intelligence

Network Endpoint

MDR 
Service

Managed 
FortiGate 

Service

FortiClient 
Forensic 
Service

Managed 
FortiClient 

Service

FortiGuard 
Incident 

Response 

Service

Threat Detection Sources

Threat Migration by Managed Services

FortiAppSec 
Cloud

FortiWebFortiSASEFortiGate FortiEndpointFortiClientFortiGate

Outbreak
Alerts

Threat 
Intelligence



Seguridad 
simplificada

Reduzca costos y 
el agotamiento.

Ahorre costes y evite el 
agotamiento del equipo 

delegando tareas a expertos de 
Fortinet.

Manténgase al día con las amenazas, 
mejore o amplíe su sistema de 

operaciones de seguridad (SecOps) 
existente las 24 horas del día, los 7 días 

de la semana.

Maximice el retorno de sus
inversiones en seguridad con

resultados medibles.

Cobertura 
Continua

Beneficios de SOCaaS



FortiSOC Elevator Speech

88

Muchas empresas Enterprise necesitan capacidades de un
SOC pero no cuentan con el personal ni el presupuesto para
construir uno. FortiSOC permite ofrecer monitoreo
continuo, detección de amenazas, investigación y respuesta
desde una plataforma integrada con automatización e
inteligencia artificial. Así, pueden entregar servicios de
seguridad de nivel empresarial, acelerar el tiempo de
respuesta y generar nuevas fuentes de ingresos
recurrentes.




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16: Un momento de realidad…
	Slide 17: Como es la  Industrialización del malware?
	Slide 18: El cibercrimen se industrializó
	Slide 19: La cadena SecOps de FortiGuard como marco organizador
	Slide 20: Exposición, armamentización y explotación a velocidad de máquina
	Slide 21
	Slide 22: La exposición es una cadena de suministro
	Slide 23: La armamentización es industrial: los exploits son inventario
	Slide 24: La explotación es una condición de carrera
	Slide 25: Post-explotación y monetización a escala
	Slide 26
	Slide 27: La post-explotación es industrial: el malware es opcional
	Slide 28: Intrusiones en nube industrializadas: la identidad es el plano de control
	Slide 29
	Slide 30
	Slide 31: Velocidad defensiva: una necesidad 
	Slide 32: La velocidad defensiva es una decisión de negocio
	Slide 33
	Slide 34: The Needs of Today’s Security Team
	Slide 35: Broadest AI-Driven Security Operations
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57

